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1. Introducao

O presente Laudo foi desenvolvido a pedido do Sr. Joado Lira,
candidato ao cargo de Governador de Alagoas nas eleicoes de 2006, objetivando
analisar os dados oficiais relativos a esta eleicdo para verificar a integridade do
Sistema Eletrénico de Eleicoes utilizado.

Apresenta-se a seguir o resultado da analise dos procedimentos
utilizados na preparacdo do sistema e também dos dados oficiais relativos aos:
Boletins de Urna impressos recolhidos nas Secgdes Eleitorais, Arquivo de
Resultados por Secdo Eleitoral, Tabelas de Correspondéncia Esperadas e

Efetivadas e Arquivos de Eventos (logs) da Geracdo de Midias e das Urnas
Eletronicas,
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2. Procedimentos da Preparacao dos Sistemas

O processo de preparacao do sistema eletronico de elei¢do é longo e
se inicia, no TSE, meses antes das eleicbes com o desenvolvimento dos
programas que serdo utilizados nos computadores dos Tribunais Regionais, dos
Cartdrios Eleitorais e nas urnas eletronicas.

No més de setembro de 2006, em duas cerimbnias encerradas
respectivamente nos dias 12 e 20, foram compilados, assinados digitalmente e
lacrados todos os programas de computador para serem distribuidos pela rede
interna da Justica Eleitoral e também os Programas Verificadores de Assinaturas
Digitais dos Partidos Politicos e do Ministério Publico, de propriedade destas
entidades, que sao distribuidos pelas proprias entidades depois de homologados
pela Secretaria de Tecnologia de Informacao do TSE.

Obs.: A OAB, em 2006, optou por ndo participar deste processo e nao
desenvolveu as atividades de analise dos sistemas e nem
desenvolveu um programa verificador de assinaturas.

A seguir, os programas oficiais foram instalados nos computadores
do TRE-AL para serem complementados com os dados das candidaturas. A partir
deste momento tém inicio as cerimdnias publicas oficiais que podem e deveriam
ter sido acompanhadas pelos fiscais dos partidos.

A primeira é a Cerimbnia de Geracao de Midias onde sao gravados
os disquetes e os cartdes de memoria chamados de Flash de Carga e de Flash de
Votacéo.

Os Flashs de Carga sao o meio fisico pelo qual sado transmitidos os
programas oficiais dos computadores do TRE para as urnas eletrénicas durante as
Cerimbnias de Inseminacdo, Teste e Lacragdo das Urnas que ocorreram nos
Cartérios Eleitorais.

Como os Flashs de Carga sao cartbes de memorias digitais
regravaveis, fisicamente separados da rede protegida da Justica Eleitoral, se
tornam um ponto de passagem dos programas oficiais, entre o TSE e as urnas
eletrénicas, muito vulneravel a ataques que podem macular a legitimidade do
resultado final.
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3. Votacao e Apuracao nas urnas-e

Da Fiscalizacao Prévia

Nao foram encontrados indicios de trabalho prévio de fiscalizacéo e
defesa contra ataques nas urnas eletrbnicas antes da eleicdo do 1° turno de
Alagoas.

Os atos oficiais anteriores a eleicdo onde é permitido desenvolver-se
os procedimentos de fiscalizacao eletrbnica (conferéncia de assinaturas digitais)
relativos as urnas eletronicas, foram: a) a Cerim6nia de Geracdo de Midias,
ocorrida no TRE; b) as Cerimbnias de Inseminacao, Teste e Lacracao das Urnas,
ocorridas nos Cartorios Eleitorais; e c) a Cerim6nia de Sorteio das Urnas para
Votacao Paralela, ocorrida no TRE.

Houve desinformacdo entre os delegados e fiscais do candidato
sobre esta logistica de preparacao, carga e distribuicdo das urnas e desta forma
estas trés cerimbnias nao foram acompanhadas, quebrando a seguranca que
poderia ser obtida.

Como nao foi acompanhada a geragao dos Flashs de Carga e como
se tratam de cartoes reagravaveis que nao foram lacrados e nem assinados
pelos fiscais, estes ficaram vulneraveis a ataques quando ainda estavam
concentrados num mesmo local e antes de serem remetidos a seus destinos.

Do solicitado ao TRE

Do conjunto de dados solicitados ao TRE, foram recebidos: o
Arquivo de Correspondéncias Efetivadas, os Arquivos de Eventos (logs) do
Gerador de Midias, das Urnas Eletrénicas e do Sistema de Gerenciamento da
Totalizacao, editais e atas das cerimébnias oficiais.

A Tabela de Correspondéncias Esperadas foi obtida na pagina do
TRE-AL na Internet.

Restou obter os dados das urnas levadas para o Teste de Votacéo
Paralela e a relacao oficial das urnas que foram para votacado manual € o Arquivo
dos Registros Digitais dos Votos.

Os Arquivos de Eventos (logs) das urnas eletrbnicas vieram em
formato codificado de forma que foi necessario um trabalho de decodifica-los para
poderem ser analisados. Para esta decodificacdo, utilizou-se, a principio, o
programa LogView 2006, versédo 1.0.2 b.40, que foi baixado do endereco:

http://www.tre-al.gov.br/LogView_v102b40_setup.zip
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Como as primeiras analises sobre os logs decodificados das urnas
eletrénicas indicavam eventos improprios como “*** Codigo Reservado para uso
futuro ***” e outros cbodigos inesperados como “Deteccdo de Bios
Desprotegido” ou “Erro de Assinatura verificado pelo GAP”, optou-se por
desenvolver, preliminarmente, uma conferéncia da decodificacdo baseado na
“Especificacao do Arquivo e Registro de Log das Urnas Eletrénicas para
2006, obtida junto a Secretaria de Tecnologia da Informacédo do TSE e que esta
apresentada ao final como Anexo 4.

Para proceder esta conferéncia do log codificado em formato
hexadecimal, recorreu-se ao uso do programa editor universal UltraEdit-32 Free
Trial, obtido no endereco:

http://www.ultraedit.com/

Como exemplo desta conferéncia, se inclui o documento anexo 1
onde se apresenta a tela do programa editor UltraEdit mostrando o “/log” da urna
241998 em seu formato codificado hexadecimal (arquivo 10rxd3vf.kl1) e em seu
formato decodificado em texto aberto.

Esta conferéncia foi desenvolvida sobre 6 arquivos de eventos com
registros improprios e 3 arquivos com registros normais e revelou que o programa
decodificador estava funcionando corretamente e que os cédigos improprios
estavam de fato contidos nos arquivos codificados recebidos do TRE-AL.

Das Analises Desenvolvidas

As andlises sobre os Arquivos de Eventos das urnas eletrbnicas
foram cruzadas com as Tabelas de Correspondéncias, com os Resultados por
Secao e com os Logs do Gerador de Midias de forma a completar e confirmar as
informacdes extraidas.

Todas as analises foram feitas sobre os dados de urnas
eletronicas que geraram Boletim de Urna final aceito pelo sistema
totalizador.

Relata-se a seguir as diversas situagdes encontradas que revelam
irregularidades ocorridas durante o funcionamento das urnas eletrénicas. S&o
varios os tipos de irregularidades encontradas, na maioria dos casos provocadas
por divergéncias entre os programas das urnas eletrénicas denominados: Sistema
de Carga (SCUE) Gerenciador de Aplicativos (GAP) ou Software de Votacao
Oficial (VOTA).
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Cddigo Reservado para Uso Futuro

O significado de cada codigo de evento incluido num arquivo de
eventos de urna eletrbnica pode ser encontrado na “Especificacdo do Arquivo e
Registro de Log das Urnas Eletrénicas para 2006”, que esta apresentada ao final
como Anexo 4.

Os coédigos basicos sdo numeros inteiros entre 0 e 255 (um baite)
havendo extensbes no caso de codigos entre 200 e 240.

Entre estes numeros ha muitos que nao possuem significado
definido e ficaram reservados para uso em aplicacdes futuras que vierem a ser
desenvolvidas pela Justica Eleitoral. Segundo a especificacdo acima citada, estes
nameros reservados para uso futuro sédo: 01, 04 a 25, 32, 35, 36, 51 a 62, 70, 81 a
84, 86, 88, 90 a 95, 97, 98, 116, 117, 132, 135, 139, 146, 147, 149, 151 a 153,
161, 164 a 177, 195 a 200 e 218 a 240.

Por serem cdédigos nao usados, henhum programa de computador
oficial desenvolvido pela Justica Eleitoral esta habilitado a incluir estes
codigos em registros de eventos ou /ogs.

Porém alguns destes codigos foram encontrados nos /ogs das urnas
sugerindo que os programas que fizeram estes registros nao eram os
oficiais ou nao estavam integros.

O Cddigo 13 e 82 aparecem com quase todos os /ogs das urnas que
também apresentavam o problema de troca de numero de urnas, descrito a
abaixo, e cujos extratos dos logs estao apresentados no Anexo 2.

Como exemplo, mostra-se trechos iniciais dos logs da urna da Secéo
09 da Zona Eleitoral 50, de Maravilha, onde aparece o cédigo 13, o da urna da
Secéao 04 da Zona Eleitoral 23 em Cajueiro, onde aparece o cédigo 82:

Arquivo Visualizado: [0zm61mwi.x11]
UF....... AL

Data Hora  Cod Descri¢do

20/09/06 15:50:15 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
20/09/06 15:50:15 201* Nimero Interno da Urna 00228219[00 22 82 19]

20/09/06 15:50:48 202* Municipio: 00000 [00 00 00]

20/09/06 15:51:30 216* SCUE - Sistema de Carga da Urna Eletronica: Carga da Urna concluida com sucesso
20/09/06 15:51:30 112 Aplicac¢do Encerrada

20/09/06 15:51:31 255 Fechamento do arquivo de Log

20/09/06 15:54:07 002 Chave Ligada - VirtuOS

20/09/06 15:54:17 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
20/09/06 15:54:17 201* Numero Interno da Urna 00228337[00 22 82 D7]

20/09/06 15:54:29 013 *** Codigo Reservado para uso futuro ***

20/09/06 15:54:29 002 Chave Ligada - VirtuOS
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Arquivo Visualizado: [Oyrw6ber.811]
UF...... AL

Turno....: 1

Data Hora  Cod Descri¢do

21/09/06 10:03:15 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
21/09/06 10:03:15 201* Numero Interno da Urna 00241904[00 24 19 04]

21/09/06 10:03:51 202* Municipio: 27251 [02 72 51]

21/09/06 10:03:51 202* Zona eleitoral: 0023 [10 00 23]

21/09/06 10:03:51 202* Local: 1058 [30 10 58]

21/09/06 10:03:51 202* Secdo eleitoral: 0004 [20 00 04]

21/09/06 10:03:57 216* SCUE - Sistema de Carga da Urna Eletronica: Carga da Urna concluida com sucesso
21/09/06 10:03:57 112 Aplicac¢do Encerrada

21/09/06 10:03:58 255 Fechamento do arquivo de Log

21/09/06 10:06:41 002 Chave Ligada - VirtuOS

21/09/06 10:07:18 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
21/09/06 10:07:18 201* Numero Interno da Urna 00253001[00 24 CA 01]

21/09/06 10:07:54 082 *** Codigo Reservado para uso futuro *#**

21/09/06 10:07:54 002 Chave Ligada - VirtuOS

Trocas do Numero das Urnas

E normal que no arquivo de eventos de uma urna eletronica que foi
substituida aparecam registros que indiguem numeros de urnas diferentes, ou
seja, um numero da urna original e outro referente a urna substituta.

Porém isto ndo poderia ocorrer em condicées normais. Quando uma
urna é carregada o programa SCUE registra no /log a seguinte ordem dos
nameros: da urna, do Municipio, da Zona Eleitoral, do local de votacao e da Sec¢ao
Eleitoral.

A seguir o programa GAP volta a registrar o numero da urna e
finalmente o programa VOTA registra os numeros: do Municipio, da Zona Eleitoral,
da Secao Eleitoral e do local de votacéo.

Em diversas urnas espalhadas pelo Estado de Alagoas foram
encontradas arquivos de eventos onde o numero da urna se modificava ao
longo do funcionamento da urna, desde sua carga até a gravacgao final do
disquete com o resultado da apuragédo dos votos.

Apresenta-se a seguir alguns exemplos dos registros encontrados
que revelam um comportamento anormal dos programas de inicializagao (GAP) e
de votacado (VOTA) descrevendo situagdes impossiveis de ocorrer em urnas com
funcionamento normal.
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No Anexo 2, foram incluidos resumos extraidos dos arquivos de logs

destas urnas citadas a seguir.

ZE: 0016 SE: 0036
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0016 SE: 0061
SCUE indica urna n¢:
GAP indica urnan?®:

ZE: 0018 SE: 0088
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0022 SE: 0066
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0022 SE: 0097
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0022 SE: 0106
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0022 SE: 0118
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0022 SE: 0139
SCUE indica urna n¢:
GAP indica urnan?®:

ZE: 0022 SE: 0141
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0022 SE: 0178
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0023 SE: 0004

SCUE indica urna n?:
GAP indica urnan?®:
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Sao José da Lage
00241915 [00 24 19 15]
00253001 [00 24 CA 01] - inexistente

Sao José da Lage
00242919 [00 24 29 19]
00243030 [00 24 29 CA] - inexistente

Sao Miguel dos Campos
00226019 [00 22 60 19]
00226130 [00 22 60 CA] - inexistente

Arapiraca
00241920 [00 24 19 20]
00253001 [00 24 CA 01] - inexistente

Arapiraca
00241965 [00 24 19 65]
00253001 [00 24 CA 01] - inexistente

Arapiraca
00229619 [00 22 96 19]
00229730 [00 22 96 CA] - inexistente

Arapiraca
00241219 [00 24 12 19]
00241330 [00 24 12 CA] - inexistente

Arapiraca
00241978 [00 24 19 78]
00253001 [00 24 CA 01] - inexistente

Arapiraca
00242819 [00 24 28 19]
00242930 [00 24 28 CA] - inexistente

Arapiraca
00242219 [00 24 22 19]
00242330 [00 24 22 CA] - inexistente

Cajueiro
00241904 [00 24 19 04]
00253001 [00 24 CA 01] - inexistente
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ZE: 0025 SE: 0038
SCUE indica urna n%:
GAP indica urna n<:
GAP indica urna n<:
GAP indica urna n<:

ZE: 0027 SE: 0023
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0027 SE: 0024
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0027 SE: 0026
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0030 SE: 0012
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0030 SE: 0036
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0031 SE: 0050
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0033 SE: 0010
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0034 SE: 0019
SCUE indica urna n:
GAP indica urna n?:
GAP indica urnan?:
GAP indica urna n?:

ZE: 0034 SE: 0033
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0034 SE: 0041

SCUE indica urna n¢:
GAP indica urnan?:

Brunazo e Cortiz

Maragogi

00140939 [00 14 09 39]
00140939 [00 14 09 39]
00140969 [00 14 09 69]
00140939 [00 14 09 39]

Canapi
00140119 [00 14 01 19]

00140230 [00 14 01 CA] — existe em Igaci

Canapi
00132519 [00 13 25 19]

00132630 [00 13 25 CA] — inexistente

Canapi
00241319 [00 24 13 19]

00241430 [00 24 13 CA] — existe em Delmiro Gouveia

Igreja Nova
00241958 [00 24 19 58]

00253001 [00 24 CA 01] - inexistente

Igreja Nova
00241957 [00 24 19 57]

00253001 [00 24 CA 01] - inexistente

Major Isidoro
00241913 [00 24 19 13]

00253001 [00 24 CA 01] - inexistente

Porto de Pedras
00241968 [00 24 19 68]

00253001 [00 24 CA 01] - inexistente

Olho D'agua Grande
00140949 [00 14 09 49]

00140949 [00 14 09 49] — 4 vezes
00140902 [00 14 09 02] - inexistente

00140949 [00 14 09 49]

Sao Bras
00241967 [00 24 19 67]

00253001 [00 24 CA 01] - inexistente

Sao Bras
00241950 [00 24 19 50]

00253001 [00 24 CA 01] - inexistente
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ZE: 0036 SE: 00030
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0037 SE: 0017
SCUE indica urna n2:
GAP indica urnan?®:

ZE: 0040 SE: 0008
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0042 SE: 0071
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0043 SE: 0048
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0044 SE: 0022
SCUE indica urna n:
GAP indica urna n?:
GAP indica urnan?:
GAP indica urna n?:
GAP indica urnan?:

ZE: 0044 SE: 0014
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0046 SE: 0004
SCUE indica urna n%:
GAP indica urnan?:
SCUE indica urna n%:
GAP indica urnan?:

ZE: 0046 SE: 0066
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0048 SE: 0011
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0049 SE: 0025

SCUE indica urna n?:
GAP indica urnan?®:
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Porto de Pedras
00241905 [00 24 19 05]
00253001 [00 24 CA 01] - inexistente

Porto real do Colégio
00241910 [00 24 19 10]
00253001 [00 24 CA 01] - inexistente

Delmiro Gouveia
00241983 [00 24 19 83]
00253001 [00 24 CA 01] - inexistente

Monteirépolis
00241119 [00 24 11 19]
00251230 [00 24 11 CA] - inexistente

Taquarana
00241998 [00 24 19 98]
00253001 [00 24 CA 01] - inexistente

Girau do Ponciano

00127919 [00 12 79 19]

00127901 [00 12 79 01] - inexistente
00127902 [00 12 79 02] - inexistente
00127901 [00 12 79 01] - inexistente
00128030 [00 12 79 CA] - inexistente

Girau do Ponciano
00241966 [00 24 19 66]
00253001 [00 24 CA 01] - inexistente

Cagimbinhas

00240941 [00 24 09 41]

00240902 [00 24 09 02] - inexistente
00240941 [00 24 09 41]

00240941 [00 24 09 41]

Cagimbinhas
00140219 [00 14 02 19]
00140330 [00 14 02 CA] - inexistente

Boca da Mata
00241986 [00 24 19 86]
00253001 [00 24 CA 01] - inexistente

Sao Sebastiao
00221918 [00 22 19 18]
00233001 [00 22 CA 01] - inexistente
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ZE: 0050 SE: 0009
SCUE indica urna n%:
GAP indica urnan?:
GAP indica urna n<:
GAP indica urnan?:

ZE: 0050 SE: 0023
SCUE indica urna n?:
GAP indica urnan?®:

ZE: 0051 SE: 0045
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0052 SE: 0002
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0053 SE: 0014
SCUE indica urna n¢:
GAP indica urnan?:

ZE: 0053 SE: 0026

SCUE indica urna n¢:
GAP indica urnan?:

Troca de Municipio

Maravilha (log substituido errado)

00228219 [00 22 82 19] — urna de contingéncia
00228337 [00 22 82 D7] - inexistente
00228361 [00 22 82 FB] — urna substituida ?
00228330 [00 22 82 CA] - urna substituida ?

Pogo das Trincheiras
00240919 [00 24 09 19]
00251030 [00 24 09 CA] - inexistente

Sao José da Tapeira
00140519 [00 24 05 19]
00140630 [00 14 05 CA] - inexistente

Matriz de Camaragibe
00129919 [00 12 99 19]
00130030 [00 12 99 CA] — 2 vezes - inexistente

Joaquim Gomes
00242419 [00 24 24 19]
00252530 [00 24 24 CA] - inexistente

Joaquim Gomes
00224119 [00 21 41 19]
00224230 [00 22 41 CA] - inexistente

Em todas as 32 Secdes Eleitorais da Cidade de Taquarana (28819)
o Software de Votacao Oficial (VOTA) registrava estar coletando voto para outro
municipio (28869) inexistente. Estas se¢des sdo as seguintes:

Justica Eleitoral/AL

Sistema de Preparacdo 2006 — Versao: 2.00 (Oficial)

Elei¢des 2006 1° Turno
Zona eleitoral: 0043

Municipio: 28819 - TAQUARANA

Secdo Cod. UE  Cdd. F.C.
0046 00128304 A7CE2F29
0047 00223869 A7CE2F29
0048 00241998 A7CE2F29
0049 00126956 A7CE2F29
0050 00241141 A7CE2F29
0051 00224938 A7CE2F29
0052 00229044 ATCE2F29
0053 00127981 A7CE2F29
0054 00227064 ATCE2F29
0055 00221654 A7CE2F29
0056 00200067 A7CE2F29
0057 00129775 ATCE2F29
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0058 00128113 A7CE2F29
0060 00200830 A7CE2F29
0063 00140247 A7CE2F29
0064 00123159 A7CE2F29
0065 00130051 A7CE2F29
0066 00131224 A7CE2F29
0067 00222865 A7CE2F29
0069 00227340 A7CE2F29
0070 00127167 A7TCE2F29
0074 00127175 ATCE2F29
007500121080 A7CE2F29
0077 00139759 A7TCE2F29
0078 00227553 A7CE2F29
0081 00140352 A7CE2F29
0082 00227303 A7CE2F29
0087 00139965 ATCE2F29
0088 00139875 ATCE2F29
0090 00226969 A7TCE2F29
0092 00242068 A7CE2F29
0093 00241414 ATCE2F29
Total de secoes: 32

No Anexo 3 é apresentado, como amostra, trechos resumos
extraidos de vinte e duas secdes e a seguir se mostra um exemplo desta troca do
namero do municipio na urna da secao 46, extraido do arquivo de log
[10rxd3vf.il1].

Data Hora Cod Descrigao

20/09/06 08:40:14 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
20/09/06 08:40:14 201* Nimero Interno da Urna 00128304[00 12 83 04]

20/09/06 08:40:49 202* Municipio: 28819 [02 88 19]

20/09/06 08:40:49 202* Zona eleitoral: 0043 [10 00 43]

20/09/06 08:40:49 202* Local: 1040 [30 10 40]

20/09/06 08:40:49 202* Secdo eleitoral: 0046 [20 00 46]

20/09/06 08:44:54 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
20/09/06 08:44:54 201* Numero Interno da Urna 00128304[00 12 83 04]

20/09/06 08:44:54 205* Modelo da Urna Eletronica: UE 1998[03]

20/09/06 08:44:54 206* Modo de operacdo Oficial[02]

20/09/06 08:44:54 207* Urna carregada como Votacao[02]

20/09/06 08:45:30 203* Sistema de Eleicdo Iniciado: Vota - Software de Votacdo Oficial Primeiro Turno
versdo: 1.20 [01 51 01 20]

20/09/06 08:45:30 202* Municipio: 28869 [02 88 69]

20/09/06 08:51:00 107 Inicio de operacdo com bateria interna - VirtuOS

20/09/06 08:51:10 003 Chave Desligada - VirtuOS
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Outros Registros Indevidos

Outros tipos de registros indevidos encontrados nos arquivos de log
das urnas eletrbnicas sao descritos a seguir:

Substituicao Irregular

Quando uma urna é substituida, ao seu arquivo de eventos original,
que contém os registros iniciais, como a carga, 0 municipio, o autoteste e a
emissao de zerésima, sdo acrescidos registros dos eventos da urna substituta, a
qual também contém seus respectivos registros iniciais.

Porém, na urna da Secdo 09 da ZE 50 no municipio de Maravilha
ocorreu uma substituicdo da urna que nao contém nada sobre os dados iniciais da
urna original.

A substituicdo ocorreu por volta das 14:40 h e a coleta do primeiro
voto as 14:46 h mas antes disso ndo ha nenhum registro de evento que indique
quando foi feita a carga da urna original, o0 municipio, a zona e a secao para qual
ela foi carregada, a emissao da zerésima, etc.

Arquivo Visualizado: [0zm61mwi.xI1]
UF...... AL

Data Hora  Cod Descri¢do

20/09/06 15:50:15 216* SCUE - Sistema de Carga da Urna Eletronica: Inicio da Carga na Urna Eletronica
20/09/06 15:50:15 201* Nimero Interno da Urna 00228219[00 22 82 19]

20/09/06 15:50:48 202* Municipio: 00000 [00 00 00]

20/09/06 15:51:30 216* SCUE - Sistema de Carga da Urna Eletronica: Carga da Urna concluida com sucesso
20/09/06 15:51:30 112 Aplicagdo Encerrada

20/09/06 15:51:31 255 Fechamento do arquivo de Log

20/09/06 15:54:07 002 Chave Ligada - VirtuOS

20/09/06 15:54:17 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
20/09/06 15:54:17 201* Nimero Interno da Urna 00228337[00 22 82 D7]

20/09/06 15:54:29 013 *** Cédigo Reservado para uso futuro ***

20/09/06 15:54:29 002 Chave Ligada - VirtuOS

20/09/06 15:56:17 106 Inicio de operacdo com bateria externa - VirtuOS

20/09/06 15:56:21 107 Inicio de operacdo com bateria interna - VirtuOS

20/09/06 15:56:35 003 Chave Desligada - VirtuOS

20/09/06 15:56:37 002 Chave Ligada - VirtuOS

20/09/06 15:57:18 216* ATUE - Auto-Teste da Urna Eletronica: Auto-Teste executado com sucesso[0C 02]
20/09/06 15:57:31 216* ATUE - Auto-Teste da Urna Eletronica: Relatorio de Auto-teste emitido[0C 03]
20/09/06 15:57:48 003 Chave Desligada - VirtuOS

01/10/06 14:40:10 002 Chave Ligada - VirtuOS

01/10/06 14:40:27 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
01/10/06 14:40:27 201* Nimero Interno da Urna 00228361[00 22 82 FB]

01/10/06 14:40:37 159 Efetuado sincronismo de votacdo da Urna de Contingéncia

01/10/06 14:40:37 030 Urna sendo reiniciada

01/10/06 14:40:37 145 Reinicio da Urna Eletronica

01/10/06 14:41:07 002 Chave Ligada - VirtuOS
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01/10/06 14:42:07 203* Aplicativo Iniciado GAP - Gerenciador de Aplicativos versdo: 1.20 [0D 13 01 20]
01/10/06 14:42:07 201* Numero Interno da Urna 00228330[00 22 82 CA]
01/10/06 14:42:19 002 Chave Ligada - VirtuOS

01/10/06 14:42:19 082 *** Codigo Reservado para uso futuro ***
01/10/06 14:42:19 002 Chave Ligada - VirtuOS

01/10/06 14:42:19 033 Ajuste de Data/Hora conforme fuso horério
01/10/06 14:42:19 033 Ajuste de Data/Hora conforme fuso horério
01/10/06 14:42:45 144 Reinicio confirmado

01/10/06 14:46:02 038 Eleitor habilitado

01/10/06 14:46:26 041 Voto para o Pleito 01 confirmado

01/10/06 14:46:35 042 Voto para o Pleito 02 confirmado

01/10/06 14:46:44 043 Voto para o Pleito 03 confirmado

01/10/06 14:46:56 044 Voto para o Pleito 04 confirmado

01/10/06 14:47:01 045 Voto para o Pleito 05 confirmado

01/10/06 14:47:01 039 Voto Computado

Esta irregularidade indica funcionamento irregular dos programas de
inicializagao (GAP) e de votacdo (VOTA) pois nenhum deles registrou evento de
seu inicio ou qualquer outra situacdo. Esta urna sem registro de carga e sem
zerésima emitiu resultado (boletim de urna) aceito na totalizacao.

Falta de Sincronia entre Tela e Memoria

A urna eletrénica da secédo 12 da ZE 01 de Maceid6 foi substituida por
volta das 09:10 h.

A urna original foi carregada no dia 19/09, mas depois passou a
registrar os eventos com data de 17/06/2002. Mesmo assim, passou por diversos
testes de funcionamento, inclusive pelo teste de verificagdo de data feita na
véspera da eleicdo em todas as urnas do Estado, mas continuou registrando todos
estes testes com a data errada de 4 anos passados, e assim ela foi a votacao.

Isto significa que na tela da urna a data apresentada estava correta,
pois foi aprovada no teste visual do dia 30/09/06, mas a data interna na qual ela
operava e registrava os eventos era outra.

Programa de Verificacao de Assinaturas

Por forgca de requerimento feito ao Tribunal Regional Eleitoral de
Alagoas, foi autorizada a verificagdo de assinaturas digitais, com programa
homologado pelo Tribunal Superior Eleitoral, de propriedade do partido
Democratico Trabalhista.

No entanto, este tipo de verificacdo possui limitagcdes que abrangem
apenas a hipétese de troca ou adulteracao de programas, posto que o programa
de verificador de assinaturas, permitido aos partidos politicos, analisa apenas uma
lista fixa de nomes de arquivos, ndo detectando a existéncia de programas
suplementares e/ou apagados, tais como aqueles que poderiam assumir o
controle do sistema para provocar o desvio de votos de um candidato para outro.
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Isso se da porque o programa Verificador de Assinaturas
homologado pelo TSE foi desenvolvido para utilizacdo em situacbes especiais,
principalmente anteriores a eleicdo, que somado a outras agdes como 0 uso de
lacres e a fiscalizacao intensa dos trabalhos realizados pelo TRE, garantem um
controle de todas as etapas, desde a transmissao dos programas pelo TSE até a
etapa sob auditoria.

Os sistemas verificados foram o de geracdo de midias, o de
totalizacédo e os das urnas eletrdnicas utilizadas no pleito realizado em 01/10/20086,
neste Estado, onde ndo se detectou qualquer irregularidade.

Por outro lado, verificou-se que o programa do PDT utilizado para
realizar a verificacdo, estava disponivel desde o0 més de setembro de 2006, na
pagina interna do Tribunal Regional Eleitoral de Alagoas, o que descaracteriza sua
principal fungdo, que seria a de fiscalizar os atos desenvolvidos no Estado, pois
houve conhecimento adrede do conteddo do instrumento de fiscalizagao,
viabilizando eventual burla do seu efeito.

Essa informacéo se reforca, pois nas urnas da Sec¢édo 12 da ZE 01 e
das Segbes 36 e 42 da ZE 05, que passaram incélume pela verificagdo com o
programa verificador do PDT, acusaram “ERRO NA VALIDACAO DE
APLICATIVOS” quando se tentou testa-las com o programa VPP da justica
eleitoral conforme registrado nas atas dos testes que estdo apresentadas no
Anexo 5.

Voto Manual e Voto cantado

O Arquivo de Resultados revela que 16 secdes tiveram suas urnas-e
levadas para o Sistema de Voto Cantado para apuracdo dos resultados. Estas
secOes sao:

Cidade ZE SE Local votos 14  votos 45
27057 0022 0075 1201 0033 0213
27510 0022 0198 1023 0064 0166
27510 0022 0292 1058 0054 0179
27855 0002 0076 1511 0086 0120
27855 0003 0294 1503 0106 0103
27855 0054 0160 1180 0114 0111
28037 0009 0028 1058 0079 0131
28096 0009 0068 1090 0126 0118
28177 0034 0017 1015 0086 0144
28274 0011 0016 1147 0051 0183
28274 0011 0049 1015 0045 0201
28533 0015 0018 1295 0119 0118
28673 0051 0052 1023 0040 0176
28878 0005 0042 1180 0057 0174
28932 0035 0093 1066 0056 0171
28932 0035 0139 1082 0043 0167
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Os motivos para uso do sistema de voto cantado sdo diversos, entre
eles estd 0 caso de haver votos manuais nas se¢des eleitorais, ou seja, onde
houve voto manual certamente foi usado o sistema de voto cantado, mas a
reciproca nao é verdadeira.

Obtivemos informagao apenas parcial e ndo confirmada sobre 5
se¢des nas quais teriam havido votacdo manual. Estas estdo destacadas em azul
na tabela acima.

Em vermelho estdo destacadas as secbes que foram para voto
cantado onde o candidato Jodo Lira ganhou. Em trés destas urnas também houve
votacao manual.

Com esta informacédo, ndo se pode afirmar com seguranca que
houve inversédo do resultado nas secdes com voto manual.

Porém, como a informacdo sobre quais urnas foram para voto
manual é parcial e pode estar incompleta, € necesséario determinar com mais
precisdo quais sao elas junto ao TRE para uma conclusao definitiva.

Conclusoes sobre as Urnas-e

Ha sinais evidentes de programas que operavam nas urnas
eletrénicas de forma erratica resultando em arquivos de Jogs plenos de
irregularidades.

As urnas eletrbnicas que apresentaram estas caracteristicas estao
apresentadas nos Anexos 2 e 3 e estavam espalhadas em muitas Cidades e
Zonas Eleitorais diferentes. Neste anexos também se indica o nimero da Flash de
Carga de utilizada na carga das urnas que apresentaram sinais de programas
irregulares.

Foram ao todo 23 Flash de Carga, que por sua vez foram utilizadas
para carregarem 810 urnas eletrénicas no total.

Considerando que as Flash de Carga sao vulneraveis e estiveram
vulneraveis pois estavam desprotegidas entre sua geracdo no TRE e sua
distribuicao aos cartérios, considerando as irregularidades apontadas nos arquivos
de eventos das urnas, considerando que a verificacao das assinaturas digitais das
urnas nao tem carater absoluto, SUGERE-SE a realizagdo de pericia mais
profunda nas 166 Flash de Carga utilizadas antes das eleicdbes e nas Flash
Internas das Urnas, para melhor nivel de certeza.
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4. Avaliacao da Totalizacao dos Votos
Da Fiscalizacao Prévia

A Cerimbnia de Oficializagdo do Totalizador ocorrida no TRE na
véspera da eleicdo, onde € permitido desenvolver a conferéncia eletrdnica das
assinaturas digitais do Sistema de Gerenciamento da Totalizagdo, nado foi
acompanhada pela fiscalizacdo. No entanto, foi desenvolvida pela fiscalizagdo do
candidato uma ampla coleta dos Boletins de Urna (BU) impressos nas Secdes
Eleitorais.

Os BU impressos recolhidos sao suficientes para desenvolver uma
Auditoria Estatistica da Totalizacao dos Votos com alto nivel de confiabilidade,
de forma a compensar a ndo conferéncia prévia das assinaturas digitais.

Dos dados solicitados ao TRE

Os resultados de totalizagdo oficiais foram recebidos em formato
codificado (arquivo “votos por se¢cdo’) em vez do formato aberto (arquivo “Espelho
de BU”) solicitado. Mesmo assim, € possivel seu uso na auditoria contabil da
totalizagéo.

Da analise desenvolvida

Foi feita uma comparacdo dos resultados para o cargo de
governador entre aproximadamente 240 Boletins de Urna (BU impressos) de
secdes eleitorais de Maceid (trés Zonas Eleitorais), Matriz de Camaragibe,
Cururipe, Anadia, Canapi, Inhapi, Belo Monte, Cha Preta, Colbnia Leopoldina,
Flexeiras, lbateguara, Jacuipe e Santana do Mundau, contra o arquivo oficial de
resultados (BU digitais). Esta quantidade comparada corresponde a mais de 4%
das Secdes Eleitorais do Estado.

A Tabela de Correspondéncias Esperadas indica o nao recebimento
de correspondéncia de 10 sec¢bes e, por outro lado, registra algumas cargas de
urnas feitas no dia 01 de outubro. A rigor, pelo Art. 33 da Resolucido TSE
22.154/06, esta tabela deveria ser publicada completa na véspera para que 0s
partidos pudessem tem um retrato da situagao antes de se iniciar a eleicao.

De uma destas se¢bdes nao recebidas (a ZE 52, SE 23 de Matriz de
Camaragibe) foi encontrado o BU impresso e foi feita a conferéncia com o
resultado oficial.

Nao foi encontrada nenhuma divergéncia entre os BU impressos e
0s respectivos digitais, contrariando possiveis hipéteses de fraudes de totalizacao,
inclusive possivel “clonagem” daquelas 10 urnas sem correspondéncia esperada.
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Conclusoes sobre a Totalizacao

Consideramos que a amostra utilizada na conferéncia da totalizacao
foi bem distribuida e suficiente para concluir como pequena a possibilidade de ter
ocorrido fraude na totalizagdo por meio de ataque ao banco de dados do TRE ou
por troca (clonagem) de urnas-e.

Recomendamos, para efeito de obter informacdo complementar,
desenvolver estudos estatisticos de distribuicdo de votos a partir do Arquivo de
Votos por Secéo.

5. Conclusoes Finais

A andlise sobre a Totalizacdo dos Votos nao encontrou indicios de
procedimentos fraudulentos.

Ja a andlise sobre os dados relativos a apuracao dos votos nas
urnas eletrbnicas que produziram resultados oficiais, encontrou diversas situacoes
de mau funcionamento dos programas Gerenciador de Aplicativos (GAP) e
Sistema de Votagéo (VOTA).

Foram encontradas pistas incontestes nos arquivos de eventos como
registros improprios, alteragdo dos numeros de urna, alteracdo do municipio e
substituicdo com ordenagéo irregular.

Ha sinais evidentes de programas que operavam nas urnas
eletrénicas de forma erratica e com reagdes ndao compativeis com os programas
oficiais do TSE, de forma que nao se pode afastar a hipotese de manipulacao
irregular destes programas e, alem do mais, ndao se pode garantir que os
resultados de sua apuracao sejam confiaveis.

As urnas eletrbnicas que apresentaram estas caracteristicas
estavam espalhadas em muitas Cidades e Zonas Eleitorais diferentes e foram
preparadas por meio de 23 Flash de Carga, que por sua vez foram utilizadas para
carregarem 810 urnas eletrénicas no total.

CONSIDERANDO que as Flash de Carga sao vulneraveis e
estiveram vulneraveis pois estavam desprotegidas entre sua geracédo no TRE e
sua distribuicao aos cartérios, CONSIDERANDO as irregularidades apontadas nos
arquivos de eventos das urnas, CONSIDERANDO que a verificagdo das
assinaturas digitais das urnas nao tem carater absoluto, CONCLUI-SE ser
necessario a realizacdo de pericia mais profunda nas 166 Flash de Carga
utilizadas antes das eleigées e nas Flash Internas das Urnas, para melhor nivel de
certeza.
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Recomendacoes Finais

Para se manter a integridade dos dados gravados nas
memdrias das flash de carga e nas flashs internas das urnas sera
necessario estarem lacradas em local seguro, onde ndo possam ser
manipulados por agentes externos, até a realizacdo da pericia oficial.

Alagoas, 16 de outubro de 2006.

MARIA APARECIDA CORTIZ AMILCAR BRUNAZO FILHO
OAB/SP 147.214 CREA/SP 49065-D

MARCO ANTONIO MACHADO DE CARVALHO
ANALISTA DE SISTEMAS
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