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Ref: Parecer ADIN 4543

Prezado Sr Amilcar

Acuso recebimento da sua solicitacdo de 31/1/2011 para responder algumas questdes relativas ao
projeto e funcionamento das urnas eletrdnicas, para permitir avaliar a argumentagéo técnica
apresentada na Acao Direta de Inconstitucionalidade ADI 4543.

Minhas respostas aparecem a seguir.

Quiesitos quando a possivel violagdo do voto:

1. O uso da técnica de assinatura digital da urna eletrdnica associada ao conteido do voto
permite a identificagdo da urna eletrnica que imprimiu o voto, de maneira a autenticar
a urna de origem do voto impresso?

SIM: O objetivo da técnica de assinatura digital é para identificar o agente que a
emprega, bem como confirmar a integridade da informac&o assinada.

2. O uso da técnica de assinatura digital da urna eletronica associada ao contetdo do voto
permite a identificacéo do eleitor que digitou o voto?

NAO: A assinatura digital usada na urna eletronica é da urna e identifica a urna. N&o
ha elementos usados que permitem identificar o eleitor.

3. E inevitavel, do ponto de vista de projeto do equipamento, que a impressio de “‘um
namero Unico de identificacdo do voto (impresso) associado a assinatura digital da
propria urna eletronica”, a ser impresso DEPOIS do voto impresso ter sido visto e
confirmado pelo eleitor, como determina o §2° do Art. 5° da Lei 12.034/2009, permita
sempre ao eleitor identificar posteriormente qual foi o seu voto?

NAO: Um projeto minimamente seguro de urna eletronica n&o revelara ao eleitor o
namero Unico de identificagdo associado ao seu voto impresso, e assim o impediria
que ele identifique seu voto.

4. Caso ocorra 0 “travamento do papel na urna eletrénica”, como citado no paragrafo 9
da ADI 4543, a hipotética exposi¢do dos votos registrados até entdo para o servidor
responsavel pela manutencdo do equipamento permitird a este identificar o autor de
cada voto?

NAO: N&o ha maneira do servidor vir a saber a correspondéncia entre o nimero
Unico de identificacdo de cada voto e o eleitor que o deu, e, portanto, este servidor
teria acesso apenas ao conjunto de votos (impressos) ja dados.
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Quesitos quando a possivel votacdo repetida pelo mesmo eleitor:

5. O ato de identificar um eleitor e o ato de liberar a urna eletrénica para receber um
voto, constituem um ato sd a ser praticado pelo mesario, ou podem ser atos separados
entre si?

As duas alternativas sdo possiveis, dependendo se sdo independentes ou ndo o0s
equipamentos usados para identificar o eleitor e para votar. A independéncia destes
equipamentos é impedimento ao registro da identificagdo do eleitor junto a seu voto
pelo equipamento de coleta do voto, quer seja por meio eletronico, quer seja por meio
impresso.

6. A separacdo fisica, elétrica e logica entre o equipamento de identificar o eleitor e o
equipamento de coleta de votos IMPEDE que este Gltimo suspenda a coleta de um
segundo voto do mesmo eleitor até que receba um comando externo de liberagdo de
nova votacdo?

NAO IMPEDE: no caso desta separacdo fisica, elétrica e logica, o projeto do
equipamento de coleta de votos somente deve permitir que cada eleitor inicie sua
votacdo quando ocorrer a liberagéo explicita de nova votagédo dada pelo mesario.

7. A separacdo fisica, elétrica e logica entre o equipamento de identificar o eleitor e o
equipamento de coleta de votos IMPEDE que haja uma forma externa de liberar este
altimo equipamento para a coleta de um novo voto? Exemplifique.

NAO IMPEDE: podera ser enviado ao equipamento de coleta um sinal elétrico, e
pode-se usar um meio seguro (Uuma chave, uma senha) para que apenas 0 Mesario
possa enviar este sinal.

8. E inevitavel que “proibir a conexdo entre o instrumento identificador e a respectiva
urna ... havera a possibilidade da mesma pessoa votar duas vezes ou mais™, colo se
alega no paragrafo 13 da ADI 4543?

E facil evitar que uma mesma pessoa possa votar duas ou mais vezes, desde que o
equipamento de coleta seja construido de forma a ser destravado somente quando é
dado comando pelo mesério, por exermplo por um sinal elétrico dado remotamente, e
que ele se trave novamente na concluséo de um exercicio completo de votacgdo (aperto
do botéo FIM).

Gostaria de aproveitar esta oportunidade de responder a sua solicitagdo para opinar sobre aspectos
de inseguranga do voto impresso levantados na argumentagdo da ADI 4543 para deixar cristalina
minha convicgdo que sistemas eletronicos de votacio sdo inerentemente inseguros, se eles ndo
permitem auditoria independente dos resultados de elei¢es. A maior ameaca a sua integridade viria
de um individuo ou grupo mal intencionado com acesso a programacao das urnas eletrénicas , que a
modifique para que sejam alterados os votos registrados dos eleitores para favorecer determinado
candidato ou partido. Nao seria possivel detectar tal modificacdo sem a devida auditoria dos
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resultados. E ponto pacifico na comunidade cientifica que estuda sistemas eletronicos de votagio
que esta auditoria podera ser realizada simplesmente, desde que 0 voto de cada eleitor seja também
registrado (impresso) em papel, e conferido e confirmado pelo eleitor antes de terminar seu ato de
votagdo. Em alguns paises ja ndo se aceita 0 uso de urnas eletrénicas sem o uso da auditoria da
impressdo dos votos. Fago votos que o Brasil, que ja se alinhou com estes paises precavidos pela
adocéo de Lei Eleitoral incluindo a impresséo do voto, mantenha-se firme na intencéo de se livrar

do espectro de elei¢Bes roubadas eletronicamente.

Atenciosamente

v\m@&u&@%

Michael Stanton
Professor titular



