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Abstract. This work is an extract of the technical report for the Brazilian Elec-
tion System Special Auditing 2014, authorized by the election authority (TSE)
in November/2014 after request by a political party. The conclusions were: a)
the Brazilian Electronic Election System does not allow an effective auditing
of the results it produces; b) the vote collection and counting processes done
with the electronic voting machine could not have its reliability ascertained due
to severe restrictions imposed by the election authority; c) regarding the trans-
mission and totalization processes, we found no critical issue indicating that its
reliability was compromised.

Resumo. Este trabalho é um extrato do relatorio técnico resultante da Audi-
toria Especial no Sistema Eleitoral de 2014, autorizado pelo TSE em novem-
bro/2014 atendendo solicitacdo de um partido politico. As conclusées foram:
a) o Sistema Eleitoral Informatizado Brasileiro ndo permite auditoria indepen-
dente efetiva do resultado produzido; b) a etapa de votacdo e apuragcdo dos
votos feitos nas urnas eletronicas ndo pode ter sua confiabilidade determinada
devido as severas restricoes impostas pela autoridade eleitoral; c) na etapa de
transmissdo e totalizacdo dos votos, ndo foram encontrados problemas graves
que indicassem comprometimento da sua confiabilidade.

1. Introducao

Devido a um elevado nimero de dividas e de denuncias de fraude ao final do 2° turno da
elei¢ao presidencial de 2014 no Brasil, o partido politico derrotado solicitou permissao ao
Tribunal Superior Eleitoral (TSE) para auditar o sistema de votacao eletronico utilizado.
O pedido foi submetido a Procuradoria Geral Eleitoral (PGE), que se manifestou pelo
indeferimento, e também a Secretaria de Tecnologia de Informacdo (STI) do TSE, que
emitiu parecer no sentido de atender o pedido dentro de limitagdes e restricoes contidas
nas Resolugdes TSE 23.397/2013 e 23.399/2013. Em novembro de 2014, o TSE aprovou
o pedido, impondo as limitacdes inscritas da Res. 23.397/13, como sugerido pela STI,
sendo que desdobramentos de natureza burocrética (e.g., assinatura de acordos de ndo-
divulgacdo) adiaram o inicio efetivo dos trabalhos da auditoria para janeiro de 2015.

O presente trabalho apresenta a colecao das dividas que levaram o Partido a ini-
ciativa de solicitar a auditoria e o plano de trabalho idealizado para o inicio e andamento
da auditoria. Em seguida, sdo descritas as condi¢des fortemente restritivas que os audi-
tores enfrentaram no desenvolvimento de seus trabalhos, a andlise conjunta de todas as
informagdes coletadas, e as conclusoes resultantes.



2. Duvidas iniciais que auditoria visava esclarecer

ApoOs as elei¢des, houve duas denuncias de cardter geral com alguma consisténcia ou
evidéncia aparente (antes de uma auditoria especifica), que chegaram a coordenagdo do
partido. A primeira referia-se ao desvio de votos nas urnas: o modelo das urnas brasileiras
(DRE - dependente do software) permitiria inserir software malicioso para desviar votos
durante seu registro ou apuragdo; esta dentincia era agravada por testes de penetragdo
bem sucedidos [Hursti 2006, Feldman et al. 2007], no exterior, em modelos do mesmo
fabricante das urnas brasileiras. J4 a segunda era o desvio de votos na transmissdo e na
totalizagdo dos votos: a percepgao de fraude foi agravada por ter se tornado publico que
um grupo pequeno de pessoas sob coordenacdo da STI/TSE teve acesso em ambiente
fechado aos dados parciais da totalizagao antes da divulgacao oficial, as 20h.

Houve também diversas dendncias mais especificas, cuja procedéncia a auditoria
visava avaliar, as quais abordavam o seguinte: (a) Geragdo de Midias: computadores que
geravam as midias de carga das urnas tinham conexao ativa com a Internet; (b) Smart-
matic: funciondrios da empresa, estrangeira, tiveram acesso a transmissao dos resultados
e teriam fraudado a totalizacdo; (c) Eleitor “ja votou™: eleitor ndo pdde votar porque
alguém ja tinha votado em seu nome (inclusive em secdes com urnas biométricas); (d)
Eleitor “justificado”: eleitor que justificou sua auséncia constatou que alguém votou em
seu lugar; (e) Fraude do Mesdrio: mesarios inseriam votos nas urnas no final do dia; (f)
Urna votava “sozinha” (com video ilustrando); (g) Documentos da secao eleitoral jogados
no lixo (com video ilustrando); (h) Uma zerésima tinha 400 votos para a candidata Dilma
Roussef; (1) Urna registrava 44 quando se tentava digitar 45 (com video ilustrando).

3. O plano de trabalho

Por ser um sistema eminentemente dependente do software [Rivest and Wack 2006] a
auditoria dos votos registrados nas urnas eletronicas teria que ser feita indiretamente, por
meio da validagado dos codigos fonte e compilados, e pela certificagdo da carga do software
nas mais de 420 mil urnas utilizadas no dia da eleicdo. Por outro lado, a existéncia do
Boletim de Urna (BU) impresso nas urnas, que poderia ser coletado pelos Partidos no dia
da eleicdo, permite uma auditoria contébil direta (por amostragem) da segunda etapa do
processo eleitoral, que € a transmissdo e a totalizacao dos resultados.

O plano de trabalho inicial (PTI) consistia nas seguintes etapas gerais: (1) Coleta
Inicial de Dados: coleta de dados digitais e fisicos gerados pelo sistema (como arqui-
vos de log, BUs, tabelas de correspondéncias e Registros Digitais do Voto — RDVs),
para verificacdo da coeréncia interna entre eles; (2) Auditoria da Apuragdo nas Urnas:
em qualquer sistema dependente do software, tal atividade consiste na valida¢do e na
certificacdo do software usado; (3) Auditoria da Transmissdo e da Totalizagcdo: proceder
uma auditoria contédbil dos Boletins de Urna produzidos pelas urnas e totalizados; (4) De-
mais denuncias especificas e localizadas: procurar evidéncias das demais dendncias nos
TRE e nos Cartdrios, bem como analisar os procedimentos de seguranga do sistema. Este
plano inicial poderia ser detalhado ou complementado conforme o desenvolvimento das
atividades previstas indicasse a eventual necessidade.

4. Restricoes encontradas durante o processo de auditoria

Os auditores enfrentaram obstdculos de natureza administrativa que dificultaram seus tra-
balhos a ponto de comprometer o resultado obtido. Muitas atividades do plano de trabalho



inicial, em especial a validacao e certificacdo do software das urnas, nao puderam ser de-
senvolvidas regularmente por impedimentos impostos pelos administradores do processo
sob auditoria, como se resume a seguir.

4.1. Asresolucoes do TSE impostas ao processo de auditoria

O TSE decidiu impor suas Resolugdes TSE 23.397 e 23.399, de 2013 como normas re-
gulamentadores da auditoria. Entretanto, tais resolu¢des abordam basicamente procedi-
mentos de avaliagdo que ocorrem antes e durante a eleicao. Logo, ndo preveem qualquer
atividade condizente com as técnicas comuns de uma auditoria forense sobre o desem-
penho das urnas eletronicas, como, por exemplo, recontagem dos votos realmente vistos
pelo eleitor, verificacdo direta e sem restricdes do conteido da memoria dos equipamen-
tos, testes de funcionamento em condi¢des controladas, etc.

Com isso, criaram-se fortes obstaculos: afinal, varios procedimentos de audito-
ria ndo foram permitidos pela autoridade eleitoral com o argumento simples de que nao
estavam previstos na normatizacdo que eles proprios, os auditados, haviam criado.

4.2. A organizacao administrativa e o controle do processo pelo auditado

A auditoria foi tratada e desenvolvida nos mesmos moldes de um processo juridico,
que leva a um forte formalismo burocrético. Isto provocou lentiddo, em especial pela
exigéncia de trimites complexos (e.g., submissdo formal, por escrito, de qualquer per-
gunta sobre o sistema) no lugar de solu¢des expeditas de entraves. Por outro lado, na
pratica, os procedimentos da auditoria eram decididos e comandados unilateralmente pelo
auditados, o que € incongruente com qualquer dos trés dos tipos de auditoria de sistemas
de informacao reconhecidos e padronizados [Beveridge 2015]: (a) avaliacao simples (re-
view); (b) auditoria profunda (examination); e (c) auditoria de procedimentos acordados
(agreed-upon procedures engagement).

5. Analise dos dados disponibilizados

5.1. Coleta de dados — item (1) do PTI

O TSE demorou dois meses para entregar os dados digitais solicitados inicialmente. O vo-
lume dos dados entregues, referentes a todas as urnas do Brasil, era de 360 GB, incluindo
mais de 2,1 milhdes de arquivos de dados (BU, RDV, logs, etc.) e mais de 2 bilhdes de
registros de log a serem processados e analisados. A coleta de dados das urnas nao foi
permitida por cOpia direta do conteido das suas midias, mas sim indiretamente, usando os
programas RED (recuperador de dados) e VPP (verificador pré e pds eleicao) das proprias
urnas, que geraram novas midias com os arquivos de log, BU e RDV. O impedimento de
se obter os dados pela leitura direta das midias de memoria das urnas criou uma grave
lacuna na auditoria, afastando-a em termos de qualidade e de confiabilidade de uma audi-
toria forense: afinal, como os dados fornecidos sdo gerados pelo préprio software que se
deseja auditar, sua confiabilidade para tal fim fica totalmente comprometida.

In loco, foram coletados dados de 684 urnas de 18 Estados, a saber: Acre, Ala-
goas, Amazonas, Bahia, Cear4, Distrito Federal, Goias, Maranhao, Minas Gerais, Paraiba,
Para, Parana, Pernambuco, Piaui, Rio de Janeiro, Rio Grande do Norte, Sao Paulo. A
quantidade de equipamentos passiveis de auditoria (mais de 420 mil) e sua dispersao
geogréafica criaram obstaculos de natureza econdmica e logistica a auditoria. Porém,



entende-se que o impedimento de acesso direto as midias de memdria foi um grave
obstdculo adicional, artificialmente introduzido pela autoridade eleitoral.

5.2. Auditoria da apuracao, via software — item (2) do PTI

A autoridade eleitoral determinou que o software eleitoral seria analisado durante 10 dias
uteis, nas dependéncias do TSE, usando os arquivos extraidos do DVD oficial lacrado
antes da elei¢do. Foi rejeitada pelo TSE a participacdo de duas pessoas na equipe de
auditores, alegando que sua presenca atentaria contra a soberania nacional: o analista de
seguranca Rodrigo Branco (engenheiro pelo ITA, Principal Security Researcher na Intel
Corporation) e o prof. Alex Halderman (Professor Associado em Ciéncia da Computagdo
na University of Michigan e diretor do Center for Computer Security and Society). Sendo
ambos especialistas em seguranga com experi€éncia em hardware de sistemas de votacao,
esta recusa acabou por prejudicar eventuais trabalhos da auditoria nessa frente.

Para auditar a apuragdo por validacdo do software, o PTI previa doze tarefas.
Porém, os resultados foram fortemente prejudicados por restricoes impostas aos traba-
lhos: dez das tarefas previstas no PTI ndo puderam ser concluidas a contento e as restantes
(avaliacao dos lacres e da Votacao Paralela) revelaram impropriedades, conforme segue.

5.2.1. Quantidade de votos gravados

Foram solicitados os arquivos de BU, RDV, log e de eleitores aptos e faltosos para se veri-
ficar a consisténcia dos totais de votos vélidos em cada arquivo. No entanto, a autoridade
eleitoral recusou-se a fornecer os arquivos de eleitores faltosos.

A comparacdo dos totais de votos computados registrados nos demais arquivos
ndo constatou incoeréncias significativas, mas considera-se incompleta essa etapa da au-
ditoria do software das urnas, por ndo ter sido permitido comparar os dados de todos os
arquivos disponiveis, mas apenas dos arquivos escolhidos pelos auditados.

5.2.2. Requisitos de seguranca, salvaguardas e normas técnicas

Para a surpresa dos auditores, a autoridade eleitoral alegou “questdes de sigilo” e recusou-
se a fornecer uma descricao formal e completa dos requisitos de seguranca e as normas
técnicas adotadas no projeto do sistema eleitoral. Considera-se que o argumento usado
para tal recusa é infundado e até absurdo, contrariando principios basicos de seguranca
[Kerckhoffs 1883] e a alegacdo do TSE de total transparéncia no processo eleitoral.

Consequentemente, ndo foi possivel afastar as hipoteses de que, de fato: (1) a au-
toridade eleitoral ndo possui uma relacao formal de requisitos de seguranca no projeto das
urnas eletronicas; e (2) o sistema eleitoral eletronico brasileiro ndo estd em conformidade
com qualquer norma técnica reconhecida de projeto voltado a seguranca.

5.2.3. Certificacao digital

O TSE optou por criar sua propria autoridade certificadora, que nao passa por qualquer au-
ditoria externa ou pela certificacdo oficial da ICP-Brasil. Sendo assim, o certificado raiz,



bem como todos os demais certificados utilizados no processo eleitoral, sdo gerados pelo
proprio TSE, de modo que: (1) ndo existe qualquer certificado de um terceiro confidvel
que possa ser utilizado para validar todos os certificados da certificadora do TSE; (2)
ninguém externo ao grupo dos executores das eleicoes é capaz de certificar se houve al-
guma fraude ou problema com algum certificado utilizado nas eleigdes; (3) o certificado
raiz nao € publico para ser conferido ou usado na conferéncia das demais assinaturas di-
gitais; (4) o carimbo de tempo de uma assinatura (e.g., do software oficial) ndo pode ser
verificado de forma confidvel por agentes externos. Também seria de vital importancia
que as assinaturas digitais pudessem ser verificadas em equipamentos de confianca dos
auditores, pois a principio ndo se pode aceitar como confidvel um equipamento sobre o
qual ndo tenha controle. Porém, a autoridade eleitoral sé permite que verificagdes de
assinaturas sejam feitas com o uso dos seus proprios computadores e urnas eletronicas
previamente configurados.

Conclui-se que a certificagdo digital, no processo eleitoral informatizado, ndo se
apresenta em conformidade com o padrao oficial ICP-Brasil, tendo sido utilizado como
uma caixa preta pelos fiscais e auditores, comprometendo fortemente a confiabilidade do
processo de verificacdo das assinaturas digitais utilizadas.

5.2.4. Metodologia e documentacao do software

O software do sistema eleitoral é de grande porte (mais de 50 mil arquivos e 17 milhdes de
linhas de cédigo fonte) e deve ser considerado de missdo critica. Esperava-se, portanto,
que o mesmo possuisse uma documentacao completa e de qualidade. Entretanto, ndo
foi o que se observou durante a auditoria: a documentacido do software disponibilizada
para andlise mostrou-se bastante incompleta, muitas vezes inconsistente com a correspon-
dente parte do coédigo-fonte, o que dificultou sua validagdo. A andlise realizada mostra
a auséncia (ou, ao menos, uma adog¢do insuficiente) de boas praticas em Engenharia de
Software voltadas a projetos de grande porte e de missao critica.

Para justificar tal lacuna, o TSE alegou a adoc@o de uma metodologia 4gil no de-
senvolvimento do sistema, o que teria resultado em reduzida documentacdo. Entretanto,
como métodos dgeis ndo sdo os mais apropriados para criar software a0 mesmo tempo
de missdo critica e de grande porte [Sommerville 2011, Stober and Hansmann 2010,
SAPM 2014], pode-se afirmar que a propria abordagem de desenvolvimento constitui um
ponto falho do sistema eleitoral brasileiro. Cabe notar que fragilidade semelhante na me-
todologia e na documentagao do software eleitoral foi descrita no Relatério COPPE-UFRJ
[Rocha et al. 2002], sugerindo que o problema persiste desde entdo.

5.2.5. Analise do codigo fonte

O DVD oficial lacrado com cddigos fonte e compilados do sistema eleitoral ndo continha
a biblioteca de seguranga desenvolvida pela ABIN, nem o firmware do BIOS e do circuito
de seguranca MSD (Master Secure Device) desenvolvidos pela fabricante das urnas (Di-
ebold). Embora esses componentes de software sejam criticos para a seguranca da urna
eletronica, evidenciou-se que a autoridade eleitoral ndo tem posse nem dominio dos mes-
mos, recusando-se a apresentar os codigos fonte e compilado do firmware sob a alegacdo



de que tais itens ndo constavam do pedido inicial. Com tal restricdo, os auditores nao
puderam determinar se o sistema de fato resiste a ataques de adulteracdo da BIOS como,
e.g., o “ataque de Princeton” [Feldman et al. 2007].

A andlise do restante do cédigo disponibilizado ocorreu durante 10 dias em am-
biente controlado pelo TSE, no qual os analistas foram impedidos de realizar ativida-
des como cépia, andlise dinamica, compilagdo do cédigo fonte, etc. Mesmo limitados
a uma analise estdtica do cddigo fonte, o uso de ferramenta para este fim, o CppCheck,
apontou mais de 1000 trechos identificados como erros e mais de 2000 alertas, incluindo
vulnerabilidades graves como “buffer overflow”, que figura como o terceiro erro de soft-
ware mais perigoso na lista CWE/SANS de 2011 (http://cwe.mitre.org/top25/).
Também foi verificado que a por¢dao do codigo utilizado para gerar nimeros aleatorios
usados no embaralhamento do BU foi modificado para evitar as vulnerabilidades des-
critas em [Aranha et al. 2014], embora o mesmo problema conceitual (combinagdo das
fungdes srand () e time () ) apareca em outros pontos do codigo.

Com relacdo ao sistema operacional (SO) utilizado pelas urnas, o TSE optou pelo
Linux com kernel congelado na versdo 2.6.16.62 de 2009, no qual foram feitas alteragdes
em drivers de dispositivos e em utilitirios do SO, pelo TSE e por seus fornecedores.
Foram observados dezenas de pontos criticos nas alteracdes introduzidas, mas, sob as
condig¢des restritas de trabalho (pouco tempo e somente andlise estatica), ndo foi possivel
elaborar uma andlise conclusiva sobre as potenciais vulnerabilidades encontradas.

Em resumo, com a impossibilidade de se verificar o registro e a contagem dos
votos em cada urna eletronica devido a inexisténcia do voto impresso conferivel pelo
eleitor, aliada as restri¢gdes encontradas para validag@o segura do software usado nas urnas,
considera-se impossivel determinar a integridade do software usado e, portanto, se foram
justos o registro e a apuracao dos votos no 2° turno da eleicao de 2014.

5.2.6. Analise dos compiladores

A possibilidade de insercdo de cédigo malicioso via programas compiladores é bem do-
cumentada na literatura académica ha décadas [Thompson 1984] e a verificacdo da in-
tegridade do compilador é uma tarefa dada como necessdria em normas internacionais
de desenvolvimento de software seguro, como a ISO/IEC 15408 — “Common Criteria”.
Porém, a STI/TSE informou que “nao ha politicas estabelecidas pela institui¢ao de audito-
ria sobre esses compiladores” e ndo permitiu acesso aos programas compiladores usados
para se verificar a sua integridade, sob a alegacdo de que esta seria uma atividade que
extrapolaria o concedido pela autoridade eleitoral.

Assim, refor¢a-se a conclusdo da Se¢ao 5.2.5 de que € impossivel determinar se
estava integro o software usado nas urnas durante o 2° turno de 2014.

5.2.7. Auditoria da compilacao

Além dos compiladores, o processo de compilacdo (scripts, configuragdes, redes, etc.)
também € um momento vulneravel a insercao de c6digo malicioso no software eleitoral.
Porém, o TSE ndo permitiu que fosse feita uma recompilacao dos cdédigos fonte para
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confirmar a integridade do compilado correspondente. Como agravante, alegou ainda que
as varidveis de ambiente e meta-comandos usados nao permitiriam a reprodu¢do de um
bindrio idéntico ao disponivel no DVD oficial lacrado. Constatou-se, portanto, que os
procedimentos de compilagdo desenvolvidos pela STI/TSE nao foram planejados para ser
este um processo deterministico e que permita auditoria posterior.

Portanto, com os procedimentos de compilacdo adotados e sob as restri¢des im-
postas, tornou-se impossivel verificar se os executdveis lacrados no DVD oficial de 2014
derivaram de fato dos fontes apresentados para andlise.

5.2.8. Certificacao do software nas urnas

A autoridade eleitoral ndo permite a verificagdo direta das memdrias das urnas para con-
firmar se o software nelas gravado contém a assinatura correta, mas apenas usar a propria
urna eletronica para, indiretamente, recalcular os hashes dos aplicativos nela gravados,
como regulamenta a Res. TSE 23.397. Tal procedimento, porém, nio tem utilidade para
auditoria: afinal, se um c6digo malicioso fosse inserido com sucesso na urna eletronica,
ele também fraudaria o cdlculo do hash para prover sempre os resultados esperados. Esse
problema j havia sido apontado na se¢do 4.3 do Relatério Unicamp [Unicamp 2002], que
apontava a auséncia de mecanismos simples e eficazes para confirmar que os programas
na urna de fato correspondiam aos lacrados e guardados pelo TSE.

Como o procedimento de auditoria permitido é de baixa confiabilidade, ficou
totalmente prejudicado aos auditores procederem, com razodvel nivel de confianga, a
certificacdo do software embarcado nas urnas usadas no 2° turno das eleigoes de 2014.

5.2.9. Auditorias internas

Essa tarefa prevista no PTI ficou impossibilitada, uma vez que a autoridade eleitoral in-
formou que ndo efetua qualquer auditoria posterior para avaliar o comportamento real
dos equipamentos eleitorais, visando identificar potenciais tentativas de fraude ou mesmo
para refutar eventuais dendncias de ocorréncias indevidas.

5.2.10. Lacres das urnas eletronicas

Foi avaliado o estado dos lacres de 684 urnas eletronicas de 18 Estados. Foram encon-
tradas irregularidades em aproximadamente 21% das urnas examinadas, tais como lacres
fixados com sinal de rompimento, lacres descolados sem sinais de rompimento e lacres
com numeracdo incorreta. Constatou-se que, nesses casos, nenhuma observagdo cons-
tava nas respectivas atas da secdo eleitoral e que nenhuma providéncia administrativa foi
gerada por motivo de lacres danificados ou soltos durante a eleigao.

Testes revelaram ainda que se um lacre for retirado com cuidado, colado sobre um
papel adesivo branco e depois reaplicado no seu lugar, facilmente passard despercebido
por uma inspec¢ao nao profissional como a que normalmente € feita pelos eleitores e fiscais
de partidos nas se¢des eleitorais.



Sob essas circunstancias, a conclusdo é que, embora importantes, os lacres co-
locados nas urnas sdo apenas parcialmente efetivos em sua fungdo de revelar eventuais
ataques ao software. Isto ocorre porque elas podem ser burladas inspe¢des amadoras e
desatentas que parecem ocorrer durante a eleicdo, constatacao reforcada pelo fato de que
nao se encontrou qualquer caso de lacres rompidos ou descolados que tivesse levado a
alguma atividade de seguranca para sua avaliacdo e correcao.

5.2.11. Teste de votacao paralela

O Teste de Votagdo Paralela (TVP) € anunciado como uma das salvaguardas de seguranca
mais importantes do sistema eleitoral. E procedimento obrigatério por lei, com o obje-
tivo de submeter uma amostra de urnas eletronicas a um teste de votagdao controlada e
desenvolvido sob condi¢cdes normais de uso no mesmo dia das eleicoes.

Em 2014, 68 urnas foram submetidas ao TVP nos TRE de todo o Brasil, 45 de-
las tendo seus logs analisados na presente auditoria. Nessa andlise, constatou-se sinais
evidentes de uso fora das “condi¢des normais de votagao”. Nas urnas com biometria
avaliadas, a liberacdo de votos por senha do mesario foi superior a 98%, enquanto em
eleicdes normais este numero fica abaixo de 7%. Ja nas urnas sem biometria, a taxa de
abstencao simulada nos testes foi abaixo da metade do usual, e a porcentagem de votos
nulos e brancos simulada foi maior que o dobro do usual. Sob essas condicdes, ndo seria
dificil para um eventual programa malicioso detectar, com elevada confianga, que estd sob
o TVP: bastaria analisar o log da urna e abortar a fraude quando sob teste.

Conclui-se que o TVP de 2014 ndo atingiu um nivel de efetividade na tarefa de
detectar eventuais adulteracdes maliciosas no software embarcado nas urnas eletronicas
testadas, caso tais adulteragdes tenham sido produzidas para intencionalmente abortar a
fraude quando sob teste. O caso das urnas com biometria é ainda mais grave, porque elas
sdo incompativeis com esse tipo de teste legal ao exigirem liberagdo repetida do eleitor
pelo mesario, sempre sendo possivel para um software malicioso facilmente burlar o teste.
Na prética, o uso de urnas com biometria do eleitor torna ineficaz o §6° do Art. 66 da Lei
9.504, que, por razdes de seguranca, institui o TVP.

5.3. Auditoria da transmissao e da totalizacao

De forma diferente do que ocorre com a auditoria da apuragdo nas urnas, a etapa de
transmissao dos dados e a totalizacdo dos votos no Brasil t€ém como ser auditadas por via
externa e independente do software usado.

Em uma anélise inicial, a tabulacdo dos dados digitais por se¢do eleitoral recebidos
(BU digital) revelou coeréncia com o resultado oficial da totalizacao (BUweb). Apds esta
verificacdo, foi feita a conferéncia, por amostragem, entre os Boletins de Urna impressos,
emitidos por urnas usadas nas segdes eleitorais, € os BU digitais recebidos. Para isso
foram verificados 503 BU impressos, recolhidos pelo Partido e pelos auditores no dia
da eleicao, e mais 7.020 BU fotografados e conferidos pelo projeto Vocé Fiscal (www.
vocefiscal.org). As secdes cobertas nesse caso foram recolhidas ao acaso, sem uma
distribui¢do planejada. Outros 684 BU impressos foram recolhidos diretamente de urnas
auditadas nos TRE e, nesse caso, foram escolhidas urnas que atendiam alguns critérios de
risco. Destaca-se que essa andlise ndo abrange a apuragcdo dos votos nas urnas, i.e., nao
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avalia a correcdo do resultado registrado em cada BU em si, mas apenas se 0 BU impresso
equivale ao respectivo BU recepcionado pelo sistema totalizador.

Durante a analise, ndo foi possivel reconstruir o grafico da totaliza¢do no tempo
dos votos, dado que o TSE nio mantém documentos de auditoria que permitam saber em
que momento cada BU foi totalizado. Ainda assim, considera-se que, por sua aleatorie-
dade e volume, a amosta usada foi suficiente para indicar, com boa margem de confianga,
que a transmissdo dos dados produzidos pelas urnas e a totalizagdo desses dados no 2°
turno de 2014 ocorreram sem sofrer adulteragao capaz de inverter o seu resultado final.

5.4. Dentncias especificas
5.4.1. Geracao de midias

Verificou-se que os computadores dos Cartérios Eleitorais que executam o sistema de
geracdo das midias usadas na carga e preparacao das urnas eletronicas nao t€ém qualquer
restri¢do quanto a sua conexao a Internet, viabilizando o acesso remoto as midias quando
geradas. Essa constatacdo contraria o que € costumeiramente divulgado como “salva-
guarda” do sistema eleitoral, de auséncia de conexao com a Internet nos pontos criticos
do processo, pois aparentemente essa preocupagdo so se aplica a urna eletronica em si.

5.4.2. Smartmatic

A empresa Smartmatic foi alvo de vdrias dendncias que alegavam sua participacdo em
fraudes eleitorais em outros paises, bem como de um esquema de fraude na totalizacao
dos votos no Brasil. Desde 2012, a Smartmatic vem sendo contratada pelo TSE e por
alguns TRE para fornecimento, entre outros, dos seguintes servi¢os [Rezende 2015]: “(e)
procedimentos de atualizacdo de software embarcado e certificacdo digital nas urnas
de modelos a partir de 2009, inclusive;(f) preparacdo, instalagcdo, carga de software de
eleicdo (até 1/3 podendo ser executado em outro local que ndo o de armazenamento),
testes e operacionalizacdo das urnas eletronicas, suporte a geracdo do B.U.; (g) recepcdo
de midias e transmissdo dos boletins de urna (BU), via sistema de apuracdo.”

Esses sdo, claramente, servigos criticos: pelo item (e) se tem oportunidade de
insercdo de porta-dos-fundos dentro do circuito de seguranga MSD das urnas de modelo
2009 em diante; o item (f) d4 acesso as urnas no momento de carga do software de elei¢ao;
e o item (g) d4 acesso as midias de resultado transmitidas para a totalizacao.

Durante a auditoria, a conferéncia da transmissao e da totaliza¢ao dos votos que foi
possivel ser desenvolvida (Se¢do 5.3, acima) nao detectou sinais de ataques sistematicos
ou abrangentes, por funciondrios da Smartmatic, que tenham ocorrido no 2° turno de
2014, valendo-se do item (g) acima. J4 a auditoria da apuracdo, que nao pdde ser realizada
de forma satisfatéria (Se¢do 5.2, acima), ndo teve como eliminar a possibilidade de ter
ocorrido ataque via software das urnas por tais agentes valendo-se dos itens (e) e (f).

5.4.3. Eleitor ja votou

Foram muitas as reclamacoes de eleitores que ndo puderam votar porque, alegadamente,
ja teriam votado antes, algo que poderia ser causado por erros de digitacdo pelo mesério.



Ja em urnas com biometria esse tipo de erro nao deveria ocorrer pois, em condi¢des
normais, ao se verificar a digital do eleitor um eventual erro de digitacdo do mesario
seria descoberto e corrigido.

A andlise de eventos do tipo “eleitor ja votou” nos logs das urnas nio indicou a
ocorréncia de nimeros que pudessem inverter o resultado da eleicao. Todavia, os logs das
urnas usadas no TVP revelaram um problema inesperado: diversos casos de falso-positivo
(FP), i.e., aceitagdo de votacao de eleitores ilegitimos, em urnas com biometria. Nesses
casos, as impressoes digitais dos operadores do TRE foram identificadas como sendo dos
eleitores verdadeiros. A média observada de FP nessas urnas do TVP foi de 1,41%, sendo
o méaximo de 5,85% na urna que seria usada na SE 0473 da ZE 0003 de Recife. Este
fato potencialmente explica a ocorréncia inesperada desse tipo de dentincia em Segdes
Eleitorais que usaram urnas biométricas em 2014. Porém, a taxa de falso-negativo (FN),
i.e., quando um eleitor legitimo ndo é reconhecido, foi de 6,7% no 2° turno de 2014.
Combinados, esses sao nimeros bastante surpreendentes, pois ficam bem acima da taxa
esperada considerando avaliacdes similares com o mesmo sistema de software biométrico
[NIST 2014]: uma taxa de FP de 0.1% seria esperada para uma taxa de FN préxima a
2.2%, e uma taxa de FP inferior a 0.05% deveria ser obtida para taxas de FN superiores
a 2.5%. Verifica-se, portanto, que o sistema utilizado pelo TSE estd se comportando
consideravelmente fora da faixa de operagdao observada no documento do NIST.

5.4.4. Eleitor justificado

Documentos enviados por um eleitor comprovam que ele estava no exterior no dia da
eleicdo e que o TSE certificou que ele votou na sua secdo eleitoral. Nesses casos de du-
plicidade, pode-se entender que a justificativa € o dado correto e o voto € o dado incorreto
(falso), e a fraude poderia ser detectada com a simples analise dos arquivos de eleitores
aptos/faltosos e arquivos de justificativa.

Contudo, ndo foi possivel se verificar a incidéncia desse problema porque a auto-
ridade eleitoral negou o fornecimento desses arquivos sob o argumento redundante de que
nao estava previsto na propria regulamentacdo. Soube-se, ainda, que a autoridade eleito-
ral ndo desenvolve qualquer cruzamento de dados de votantes e justificativas para orientar
medidas preventivas futuras. Assim, em casos de duplicidade, a autoridade eleitoral acaba
desprezando a justificativa (dado com maior probabilidade de estar correto) e considera
vélido o voto (dado mais provavelmente falso), sem tomar acdes para coibir tais atos.

5.4.5. Fraude do mesario

Deniincias de fraude de mesdrios costumam referir-se ao final do periodo de votagao,
quando os fiscais abandonam a secdo eleitoral e abrem a oportunidade para mesarios
inescrupulosos inserirem votos em nome de eleitores que ainda ndo compareceram. A
insercdo desses votos ilegais costuma ser feita de forma répida e sequencial depois das
16h ou das 16h30 e, por isso, também sdo chamados de “votos rapidos e tardios”.

Os arquivos de log das urnas podem revelar se houve uma alteracdo no ritmo de
inser¢ao de votos no final do periodo da votacdo e, para urnas biométricas, se houve



crescimento na taxa de liberagdes do voto pelo mesario (simulando um FN). A anédlise
minuciosa desses dados chegou a encontrar secoes eleitorais com tal comportamento,
mas ndo mostrou incidéncia de votos rdpidos e tardios em quantidade e regularidade que
pudessem inverter o resultado eleitoral.

5.4.6. Problemas Localizados

Houveram denuncias de fraudes como: urna votava “sozinha”, documentos da secao elei-
toral jogados no lixo, em uma zerésima havia 400 votos para a candidata Dilma Rousseff
e urna registrava 44 quando se tentava digitar 45. Essas denuncias eram individuais e lo-
calizadas, nao evidenciando um problema sistémico, e foram esclarecidas pelo TSE logo
no voto inicial que aprovou a auditoria. Em especial, o caso da zerésima com 400 vo-
tos era grosseira falsificacdo. A conclusdo é que todas essas dentdncias de fraude foram
infundadas e sem potencial de alterar a verdade eleitoral.

6. Conclusoes sobre as eleicoes do 2° turno de 2014

Sobre a coleta de dados para auditoria, sua confiabilidade foi prejudicada porque o pro-
cesso enfrentou restricdes administrativas, tendo sido negada a entrega de parte dos dados
solicitados. Em especial, foi negada permissdo para coletar os dados diretamente das
midias de memoria das urnas eletrOnicas.

Similarmente, a auditoria da apuracdo dos votos das urnas eletronicas nao permitiu
determinar a confiabilidade dos resultados produzidos pelas urnas eletronicas. A primeira
razao para isto € que nao € possivel se fazer uma auditoria contabil da apuracdo dos
votos, ja que o sistema que € essencialmente dependente de software e ndo produz um
registro material (e.g., impresso) do voto que tenha sido visto e conferido pelo eleitor,
podendo entdo ser usado como trilha de auditoria. Adicionalmente, devido a restri¢des
impostas pela autoridade eleitoral, ndo foi possivel verificar a integridade do software
embarcado nas urnas eletronicas ou sua correspondéncia com o cddigo fonte apresentado
aos auditores, devido a restricdes impostas pela autoridade eleitoral. De qualquer forma,
mesmo sem tais restricdes, o processo de validacado e certificacdo do software das urnas
¢ uma tarefa que, para ser bem executada, requer tempo e recursos muito elevados; na
pratica, isto tem o potencial de inviabilizar tal procedimento como forma de garantir a
confiabilidade do sistema. Finalmente, o Teste de Votag¢do Paralela, conforme executado
nas elei¢Oes brasileiras, ndo € eficiente para detectar um software de votacdo caso este
verifique a existéncia de condicdes de uso fora do comum. Em especial, tais testes sdo
pouco efetivos quando utilizados em urnas biométricas

Ja com relagdo ao processo de transmissao e totalizacao dos votos, ndo foram en-
contrados indicios de fraudes ou de erros sistematicos que pudessem alterar os resultados
depois que estes saem das urnas eletronicas.

Com estas consideracdes, pode-se concluir que a auditabilidade do sistema
eletronico de votagdo do TSE em seus moldes atuais € prejudicada por diversos fato-
res. O sistema ndo estd projetado e implementado para permitir uma auditoria externa
independente e efetiva dos resultados que produz, nem para obter certificacdo do soft-
ware de votacdo, em especial da urna eletronica, de acordo com padrdes internacionais
de seguranca. Ainda, a forma de auditoria imposta pela autoridade eleitoral (“auditoria



comandada pelo auditado™) ndo se enquadra em qualquer modelo reconhecido e padroni-
zado por entidades internacionais que normatizam auditorias de sistemas de informacao.
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