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EXCELENTISSIMO SENHOR MINISTRO PRESIDENTE DO COLENDO TRIBUNAL
SUPERIOR ELEITORAL

PARTIDO DEMOCRATICO TRABALHISTA. PDT, ja
gualificado, por sua advogada e por seu representante técnico, credenciados
para participar do “Acompanhamento das Fases de Especificagdo e
Desenvolvimento dos Sistemas Eleitorais” e também da “Cerim6nia de Assinatura
Digital e Lacracdo dos Sistemas” vem respeitosamente perante V.Exa. apresentar
PROTESTO nos termos seguintes:

Das consideracdes

Como é de conhecimento desse E. Tribunal, desde o ano de
2000 os requerentes tém participacdo ativa no desenvolvimento do processo
eletrénico de votacdo tendo apresentado varias sugestdes e questionamentos
que contribuiram para a sua evolucdo e aperfeicoamento.

Neste ano de 2006 continuamos com 0 mesmo espirito
como, por exemplo, no caso do Sistema de Impressao do Registro Digital do
Voto quando, por meio de uma peticdo a esta Colenda Corte, solicitamos
correcdes sobre uma falha de seguranca existente naquele sistema.

A Secretaria de Tecnologia da Informacédo, STI, instada a se
manifestar, implantou alteracdes que, embora diferentes da sugeridas em nossa
peticdo, atendiam o seu mérito e felizmente a falha de seguranca foi atenuada.

Em que pese o indeferimento do pleito, na forma do voto
proferido, o objetivo foi alcancado e assim, o0 requerente sente-se
recompensado, posto que as alegadas “manifestacées de desconfianca do PDT
ao processo eletrbnico”, mais uma vez propiciaram um aprimoramento ao

sistema informatizado de eleigdes.
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Da Impressao dos Boletins de Urna

Em 2004, depois de muita Iuta e somente pela sabia
interveniéncia do entdo Ministro Fernando Neves, foram concedidos aos partidos
politicos até 10 vias impressas dos Boletins de Urna, BU.

A concessédo de vias do BU na fonte geradora do resultado,
Gnica capaz de garantir o resultado originario, visto a possibilidade de troca dele
antes de ser recepcionado na apuracao, seriam utilizados, principalmente, como
prova do resultado originario da urna e, num segundo passo, como forma de
divulgagao de resultados.

Com surpresa, teve-se conhecimento através da Resolucdo
TSE 22.154/06, que esse direito houvera sido retirado da legislacdo, sem
gualquer explicacdo, mesmo que simpléria e injustificada.

A alteracdo normativa, com toda clareza, manteve no seu
artigo 42 a obrigatoriedade de emissao de vias de BU's, mas suprimiu os artigos
47, Xl, 69, IV, V. da Resolugdo 21.633/04 e o Art. 12, § 2° 1ll, § 2° da
Resolucdo 21.635/04, que garantiam vias extras aos partidos politicos e
coligacoes.

Os requerentes, em tempo habil, demonstraram a afronta ao
artigo 68 da Lei 9.504/97 e obtiveram a regularizacdo da situacao, sendo editada
a Resolucédo 21.332/06 para corrigir a falta.

Tamanha a importancia do Boletim de Urna Impresso como
um dos poucos e eficientes instrumentos utilizados nos atos de fiscalizagcdo da
totalizacdo, levaram os requerentes a entender que a supressao dos artigos
dera- se de forma querida, com o objetivo de inviabilizar a conferéncia de uma
das etapas do processo eletrénico, qual seja a totalizacdo dos votos.

Os argumentos para a afirmacdo acima, se encaixam nos
artigos 97 da Resolucdo 22.154 que prevé:

Art. 97. O boletim de urna fara prova do resultado, podendo ser
apresentado a propria junta eleitoral caso o numero de votos
constantes do resultado por secdo ndo coincida com o0s nele
consignados...

Referido dispositivo, somados aos artigos suprimidos,
garantiam aos partidos politicos realizar uma etapa da fiscalizacdo, conhecida
como Totalizacdo Paralela ou Auditoria da Totalizagcdo, cujos agentes,
naturalmente com interesses conflitantes fossem positivamente utilizados na

fiscalizagdo mutua.
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De posse do boletim gerado pela urna eletrénica, o partido
estd dispensado de perseguir o disquete até a sua totalizacéo, pois ja dispde de
prova do resultado obtido e caso haja troca de disquete, antes da totalizacao,
bastar- lhe-a apresenta-lo a junta, conforme previsdo contida no artigo 97 da
Res. TSE22.154/06.

Reitere-se ainda, confirmacdo pela STI, apdés nossa
provocacao, da capacidade da bobina de papel das urnas eletrénicas de emitirem
as 10 vias extras.

Mas, embora sanada a ilegalidade, persiste o ato que levou a
edicdo por essa C. Corte de normatizacdo que afrontava a lei e implicava em
impedimento a fiscalizacdo dos partidos politicos e coligacdes, a uma das etapas
do processo eletrénico de votacao.

Dos Testes de Resisténcia a Ataques

Testes de Resisténcia a Ataques Intencionais em sistemas
informatizados, conhecidos na literatura técnica como Teste Livres de
Penetracdo, constituem uma forma de revelar fragilidades na seguranca
desconhecidas pelos projetistas do sistema, que a longa experiéncia mundial
comprova sempre existirem.

Em 08 de junho de 2006, o Partido Democratico Trabalhista
conjuntamente com o Partido dos Trabalhadores, que tradicionalmente sdo os
mais atuantes colaboradores da Justica Eleitoral no desenvolvimento do sistema
informatizado de eleicdo, apresentaram a Peticdo de protocolo TSE 8708/2006,
onde requeriam permissdo para efetuarem Teste Livres de Penetracado, assistidos
pelo TSEe sob inspecdo de um colegiado de especialistas.

Visa-se, com esta peticdo, demonstrar com precisao as
deficiéncias na seguranca do sistema a tempo de serem corrigidas antes das
eleicdes.

A questdo, embora de grande relevancia, ainda aguarda
pronunciamento, que enquanto ndo vem impede o0s técnicos dos proponentes de
apontar, com precisao, as deficiéncias conhecidas e detectadas.

Da Resolugao 22.154/06

Para regulamentar os atos convergentes ao processo
eletrénico de votacdo das eleicbes 2006, foi editada por essa C. Corte a
Resolucdo 22.154 em marco de 2006. O teor das normatizacbes fizeram
aglutinar os termos das Resolu¢cbes TSE 21.633, 21.635, 21.720, 21740 e

respectivas resolucdes complementares, todas de 2004.
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Ocorre que a distribuicao dos assuntos regulamentados, nao
obedeceram a boa técnica legislativa, com apresentacdo dos temas de forma
desordenada e destoante da realidade que de fato ocorre no processo eleitoral.

Por exemplo, a regulamentacdo da fiscalizacdo no
desenvolvimento e lacracdo dos sistemas, especialmente os relativos a assinatura
digital dos sistemas antes das eleicGes, € tratada posteriormente a fiscalizacdo
perante as Mesas Receptoras de votos e perante as Juntas Eleitorais.

Cedico que esta ndao é a seqUéncia de atos corretos do
processo eletrbnico de votacdo, a consulta tornou-se dificil, criando um
verdadeiro labirinto que confunde aos que queiram planejar os atos de
acompanhamento e fiscalizacdo do processo eleitoral.

Da Apresentacdo dos Programas- Fonte

Em que pese a melhor organizacdo dos trabalhos
neste ano de 2006, a eficiéncia do corpo técnico, principalmente dos
assessores e Secretarios, e o recorde de chegar a lacracdo dos sistemas
com duas compilacbes (em 2002, 2004 e 2005 foram necessérias trés
compilacdes), verificou- se ainda a extenuante jornada empregada nesses
dias.

Por exemplo, no dia 08/09/2006, foram dispensadas 15
(quinze) horas de trabalho diario aos 3 técnicos do PROTESTANTE,
presente a Cerimbnia de Lacragcdo, que necessitaram se revezar, haja
vista momentos de exaustdo profunda, para acompanhar todas as
tarefas, somente encerradas as 24:00. Esta jornada extenuante justifica
porgue alguns erros foram cometidos pelos operadores do sistema, pois
nao puderam parar e revigorar suas forcas.

Todo esse trabalho, infelizmente nao representa, a fracéo
ideal da auditoria dos programas visto o tempo disponibilizado para a auditagem
estar em desconformidade com aqueles aconselhados pelas recomendacfes
especializadas.

Os programas definitivos somente foram instalados a partir
do dia 04/09/2006, e alguns s6 ficaram prontos depois disto. Considerando que
estamos diante de uns 20 mil arquivos com alguns milhdes de linhas de codigos
para serem analisadas com recursos restritos, ndo seria incorreto estimar em
aproximadamente 01 (um) ano de servico para uma validacdo minimamente
confiavel.
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Fazendo uma comparacdo, seria 0 mesmo que exigir de um
magistrado, que apreciasse e verificasse a consisténcia 20 mil Leis com alguns
milhdes de Artigos e Paragrafos em apenas 5 dias.

Corroborando a afirmacéo, tem- se as peticdes apresentadas
respectivamente em 07 de junho de 2006, em 04 de julho de 2006 e em 03 de
agosto de 2006, durante os processo de “Acompanhamento das Fases de
Especificagdo e Desenvolvimento dos Sistemas Eleitorais”, que solicitavam a
apresentacdo para analise dos coédigos dos Sistemas Operacionais das Urnas
Eletronicas, ndo foram atendidos em tempo hébil para que alguma analise efetiva
pudesse ser desenvolvida.

O Sistema VirtuOS, que é carregado em mais de 250 mil
urnas eletrénicas, nao foi disponibilizado para analise sob a alegacdo de que ja
teria sido apresentado aos partidos em 2002.

Os autores deste PROTESTO estiveram presentes na
apresentacdo dos sistemas aos partidos em 2002 e sdo testemunhas da néo
apresentacao do Sistema VirtuOS aos partidos como, inclusive, comprova a
Nota de Esclarecimento (documento anexo 1) apresentada pela empresa
Microbase, fornecedora do Sistema VirtuOS, onde explicitamente diz:

“3. Que é amplamente divulgado, comentado e publicado sobre o
Nnosso ndo comparecimento a este evento nos uUltimos anos;

5. Que a legislacdo em vigor, que exige a auditoria de todos os
programas-fonte do Sistema de Eleicbes Eletronicas, nunca foi _
adequada e rigorosamente obedecida pelo TSE, de modo a dar
a necesséaria e devida credibilidade ao processo de Assinatura
Digital e de Lacracdo dos Sistemas para as elei¢cdes Oficiais”

Cabe ressaltar que divergéncias entre a empresa citada e esta
C. Corte, de que ordem forem, néo justificam a ndo apresentacdo dos codigos-
fontes conforme determinagcdo legal, especialmente porque, como revela o
Relatério Unicamp sempre citado por esta C. Corte, o Sistema VirtuOS utilizado
nas urnas eletrénicas é uma versao exclusiva (embebed) desenvolvida para o TSE
e ndo uma versao comercial “de prateleira”.

O Sistema Windows CE 4.0, que é carregado em torno de
50 mil urnas eletrénicas, ndo foi disponibilizado para andlise sob a alegacao de
gue teria sido apresentado aos partidos em 2004, o que afronta o Art. 66 da lei
9.504/97.
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O Sistema Windows CE 4.2, que é carregado em mais de
100 mil urnas eletrénicas, foi disponibilizado para andlise apenas nos ultimos
instantes do periodo de seis meses. Embora este tribunal j4 estivesse de posse
deste coédigo desde o inicio do periodo de analise em abril de 2006, o PDT so foi
informado no dia 07 de setembro de 2006 sobre a localizacdo deste cédigo para
ser analisado, conforme documento apresentado como anexo 2.

O prejuizo da tardia apresentacdo, mais se sobrepfe visto
qgque em maio de 2006 tornou- se publico a existéncia de falha de seguranca no
sub- sistema Windows Meta File, WMF. Esta vulnerabilidade permitiria, por
exemplo, que cbédigo malicioso pudesse ser introduzido nas urnas
eletrédnicas por meio dos arquivos com as fotos dos candidatos.

A informacdo acima, mais a falta de tempo para a analise
rigorosa do sistema, gerou um pedido de esclarecimentos junto a STI dessa
Corte, ainda pendente de resposta. A ndo apresentacdo dos Sistemas Windows CE
4.0 e 4.2 em tempo habil, impede-nos de verificar se tal vulnerabilidade esta
inserida nos sistemas utilizados nas urnas eletronicas.

Todo este conjunto de fatos, que invializam a auditoria dos
sistemas e vao contra a letra e o espirito do art. 66 da Lei 9.504/97, levam o PDT
a impugnar a “CerimoOnia de Assinatura Digital e Lacragdo dos Sistemas“ e a
apresentar este PROTESTO.

Dos Boletins de Urna na Internet

No dia 07 de junho de 2006, durante o processo de
“Acompanhamento das Fases de Especificacdo e Desenvolvimento dos Sistemas
Eleitorais”, o PDT apresentou formalmente a Peticdo 03 para que os Boletins de
Urna que vierem a ser recebidos pelo sistema eletronico da Justica Eleitoral,
durante o processo de totalizacdo dos votos nas préximas eleicdes de 2006,
fossem publicados na Internet a partir de horario propicio.

O pedido, associado a coleta dos Boletins de Urnas
Impressos, tencionava permitir aos partidos politicos desenvolverem uma
Auditoria Estatistica da Totalizacdo dos Votos minimamente eficaz a custo
compativel, que ndo onere em demasia a fiscalizacéo eleitoral.

A solicitacdo ainda néao foi alvo de pronunciamento, mas
cabe relembrar que a Justica Eleitoral poderia diminuir seus custos para
demonstracdo da integridade do seu software de Sistema de Totalizacdo, desde
gque possibilitasse aos Partidos eficazmente auditar o sistema pelos seus
resultados e ndo forcados a custosa e complexa validagcdo seu contetudo digital
interno.
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Da Contratagdo de Servigos:

Na modalidade de licitacéo utilizada pela Justica Eleitoral para
contratacdo de suporte técnico, existe apenas um contratante, com a permissao
de abrir escritérios em localidades onde j4 ndo existentes.

Essa situacdo autoriza a tercerizacdo de mao- de-obra e
torna inindentificavel o efetivo prestador de servicos pois ndo se conhece os
parceiros e também mais grave, inviabiliza a participacdo de outras concorrentes,
trazendo a certeza, que vao se eternizar como Unicas a concorrer em todas as
variantes propostas nessa justica especializada.

A comprovacdo da alegacdo mais se avoluma, quando se
constata que na concorréncia para prestacdo de servicos de mao-de-obra, a
mesma empresa PROBANK foi vencedora e € certo que ela ndo possui escritérios
em todo o territério nacional.

Esta indagacédo vem regulamentada no Edital nos itens 5.17 e
5.18, que permite a contratante abrir escritorios em estados donde nunca
existiram, e assim de forma velada terceirizar as atividades contratadas.

Nesse particular, cabe lembrar que € permissivo a
administracdo a contratacdo por prazo determinado, 0 que resolveria dois
problemas, evitar- se-ia a terceirizacdo de mao- de-obra e se conheceria aquelas
gue prestam servicos a administracdo equiparados a funcionarios publicos nos
termos legais.

Do Certificado de Chave Publica dos Partidos Politicos

Irresignado com o tratamento discriminatério dado aos
representantes dos Partidos Politicos nos Art. 193 e 197 da Res. TSE 22.154/06,
ao exigir destes, Certificados de Chave Publica da ICP-BRASIL distintamente das
exigéncia feitas aos seus representantes, dos membros do Ministério Publico e
da OAB, no dia 11 de abril de 2006 o PDT requereu a esta C. Corte a
equiparacao dos procedimentos.

A solicitacdo considera que os Certificados de Chave Publica
da ICP-BRASIL tem que ser pagos e tem validade geral, o que significa que imp&e
a seu usuario responsabilidade civil e criminal ampla mesmo se mal utilizada por
terceiros devido a vulnerabilizacdo da respectiva Chave Privada.
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Essa cautela torna-se necesséaria, pois a equivocada
regulamentacdo imposta para o uso do certificado ICP-BRASIL na “Cerimonia de
Assinatura Digital e Lacracdo dos Sistemas*” forca o seu usuério a vulnerabilizar
sua chave privada.

Logo, cada representante de Partido Politico que lavrar sua
assinatura digital sobre os sistemas eleitorais € obrigado a:

1)Arcar com custos para obter seu Certificado de Chave Publica
ICP-Brasil e respectiva Chave Privada,

2)Vulnerabilizar sua chave privada;

3)Assumir os riscos do uso indevido de sua chave privada;

Assim, patente a discriminacdo haja vista que este
tratamento diferenciado obriga os representantes dos Partidos Politicos a
incorrem em CUSTOS e RISCOS que aos demais atores desonera.

O requerimento protocolizado sob n® TSE 4589/200 em 11
de abril de 2006, solicitando que tratamento igualitario fosse dado as seus
representantes, resta pendente de apreciacdo, forcando nosso representante na
“Cerimbnia de Assinatura Digital e Lacracdo dos Sistemas“ a assumir riscos
desequilibrados em relacdo aos demais participantes.

Isto posto, além de alertar e prevenir quanto a
responsabilidades consequentes, serve o presente como objeto de ressalva dos
direitos dos partidos politicos de terem garantido um processo eletrénico de
votacgdo, transparente e passivel de auditoria eficaz e independente, nos moldes
delineados pela comunidade académica de informatica e esbocado na Lei
9.504/97.

Brasilia, 09 de setembro de 2006.

Pp
Maria Aparecida Silva da Rocha Cortiz Amilcar Brunazo Filho
Advogada OAB/SP 147.214 Engenheiro CREA/SP 49.065
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