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EXMO. SR. MINISTRO PRESIDENTE DO COLENDO TRIBUNAL SUPERIOR  ELEITORAL

                               PARTIDO DEMOCRÁTICO TRABALHISTA, já qualificado,  por seus representantes credenciados vem respeitosamente perante V.Exa., com fundamento no artigo 19 da Resolução 21.633/2004 apresentar:

                                IMPUGNAÇÃO




 Concernente a Cerimônia de Análise, Compilação e Lacração de programas a serem utilizados nas eleições de 2004, encerrada no dia 11 de setembro de 2004 na sede do TSE, nos termos a seguir articulados :

1. A Lei 10.740/03 que alterou o artigo 59 da Lei 10.408/2002     extinguiu o Voto Impresso Conferido pelo Eleitor substituindo-o pelo Registro Digital do Voto, tornando o voto um dado digitalizado que deveria ser gravado, ao final da votação, dentro de um Arquivo de Votos na urna eletrônica. O Registro Digital do Voto foi também  denominado a  fotografia do voto, e serviria como subsídio de estudos aos interessados sobre a correlação entre voto majoritário e proporcional. O Arquivo de Votos, metaforicamente falando é o equivalente virtual da antiga urna de lona com as cédulas assinadas pelo mesário dentro dela.

A nova redação do § 4o do Art. 59 da Lei 9.504/97 estabelece que a urna eletrônica criará o registro digital de cada voto que permita a identificação da urna em que foi registrado mediante assinatura digital, resguardado o anonimato do eleitor. Adicionalmente, o Parágrafo único do Art. 9º da Resolução 21.635/04 do TSE explicita que os votos serão registrados individualmente e assinados digitalmente à medida que forem sendo recebidos.

A assinatura digital da urna sobre cada Registro Digital do Voto com Identificação da Urna tem a finalidade de permitir a verificação de sua integridade e autenticidade, ou seja, se o voto digital não foi alterado e qual foi sua urna de origem. Esta assinatura da urna eletrônica sobre o voto digital eqüivale à assinatura do mesário sobre a cédula de votação, permitindo identificar, numa perícia, a seção de origem de um voto sem permitir identificar o autor do voto.

Já a nova redação do § 6o do Art. 59 da Lei 9.504/97 estabelece que também o Arquivo de Votos deverá receber Assinatura Digital com aplicação do registro de horário.  O Art. 10. da Resolução 21.635/04 do TSE explica que, ao final da votação, a urna eletrônica procederá à assinatura digital do Arquivo de Votos com Registro de Horário, de maneira a garantir sua integridade, ou seja, para impedir a substituição de votos e a alteração dos registros dos termos de início e término da votação
Porém, se observou durante a Cerimônia de Análise, Compilação e Lacração dos programas, ora impugnada, que o programa de votação das urnas eletrônicas somente coloca a assinatura digital ao final da votação de um eleitor sobre o Arquivo de Votos e não sobre cada Registro Digital do Voto propriamente dito, o que significa que a integridade e, principalmente, a autenticidade (origem) de cada voto não restarão garantidas quando do recebimento destes votos não assinados em análise futura ou possível auditoria.

Também, a chave utilizada pela urna eletrônica para a assinatura do Arquivo de Votos não é uma chave privada da urna, que apenas ela própria tenha acesso. Utiliza-se uma chave pública, comum a todas as urnas cuja respectiva chave privada está guardada no sistema da Justiça Eleitoral. Utilizada desta maneira, ou seja, assinando o arquivo de votos com a chave pública do destinatário, o recurso matemático denominado assinatura digital deixa de dar garantia de autenticidade e de integridade, passando a garantir apenas a confidencialidade da informação.

Por conseqüência deste uso do sistema de chaves e assinaturas, não haverá garantia de integridade nem de autenticidade do Registro do Voto quando este for oferecido para auditoria.

1.1. Durante sessão realizada em 25 de junho de 2003 na Comissão de Constituição, Justiça e Cidadania do Senado, destinada à votação da referida Lei 10.740/03, os Senadores Hélio Costa e Almeida Lima desejaram submeter  a matéria a discussão, em audiência pública, da comunidade acadêmica especializada, recebendo como resposta do Relator, o Senador Demóstenes Torres, que o Excelentíssimo Sr. Ministro Sepúlveda Pertence solicitava a aprovação do projeto de lei da forma em que se encontrava pois se houvessem problemas seriam solucionados através de Resolução deste Tribunal.

O TSE regulamentou a matéria referente ao acesso e utilização do Registro Digital do Voto e do Arquivo de Votos através de:

· Resolução TSE 21.744/2004 - estabelecendo procedimentos para a gravação e   tratamento do registro digital do voto com a restrição de entrega aos Partidos Políticos da correlação entre o voto e a sua urna de origem, considerando que o conhecimento de tal correlação poria em risco inviolabilidade do voto.

· Resolução TSE 21.720/04  -  estabelecendo a impressão dos Registros dos Votos ao final do teste de Votação Paralela e; 

· em auditoria a ser regulamentada e autorizada; 

Como se observa dos argumentos trazidos na Resolução 21.744/04, o Arquivo de Votos de cada urna eletrônica contém, além dos votos propriamente ditos, os dados de identificação da seção eleitoral em que foi produzido, tornando possível a  violação dos votos por meio do uso do voto proporcional como uma espécie de “indexador” do voto majoritário, situação que afronta ao artigo 14 da Constituição Federal.

Ademais, ao final do processo de votação e transmissão dos resultados para os computadores de totalização, cópias idênticas deste Arquivo de Votos, que eqüivalem a réplicas de urnas de lona com os votos dentro, restarão gravadas em pelo menos cinco meios digitais distintos, a saber: na Flash-Card Interna da Urna Eletrônica, na Flash-Card de Votação Urna Eletrônica, no Disquete de Votação da Urna Eletrônica, nos computadores de recepção dos dados para totalização e nos computadores onde serão guardados nos TRE ou TSE.

Outros programas de apoio do sistema eleitoral, como o Recuperador de Dados, o Sistema de Voto Cantado e o Sistema de Impressão do Voto Digital, podem produzir mais cópias idênticas do Arquivo de Votos, ou mesmo cópias impressas dos mesmos, de forma legal sem que haja um total controle das novas cópias geradas.

Mesmo que os Arquivos de Votos recebam um tratamento no TSE, para exclusão da identificação da seção eleitoral onde os votos foram gerados, antes de sua disponibilização para conhecimento dos interessados, como prevê a Res. 21.744/04,  permanecerá a possibilidade de identificação do voto por quem tiver acesso legal ou ilegal a qualquer das inúmeras cópias do Arquivo de Votos e somente a existência de risco de violação do voto, mesmo que a violação efetiva não ocorra, já permite a coação de eleitores, dando margem ao retorno do voto-de-cabresto agora em versão pós-moderna.

Tomando conhecimento dos riscos à violação do voto, criados pela existência do Registro Digital do Voto, o PDT formulou a  Consulta 1111-TSE (Protocolo 7626/2004), sobre que procedimentos seriam adotados dentro da Justiça Eleitoral para coibir o acesso indevido ao conteúdo das diversas cópias do Arquivo de Votos e obteve como resposta soluções paliativas que não afastam a possibilidade efetiva de violação do voto. Entre as condições que, segundo o texto da Secretaria de Informática, impediriam o acesso indevido a estas cópias dos Arquivos de Votos figuravam a “fiscalização dos partidos” e o “uso de lacres” e a “proibição de acesso”. 

Porém, aos partidos não é dada nenhuma condição de fiscalização sistemática, regular e constante das urnas APÓS as eleições, ocasião que o acesso ao arquivo de votos será possível. Também é sabido, desde os tempos em que lacres eram colocados nas urnas de lona, que nem os lacres nem a proibição de acesso são recursos que possam de fato impedir acesso indevido.

A situação foi agravada pela decisão de se introduzir em todas as urnas o Sistema de Impressão do Registro dos Votos, SIBVD, criado para ser usado na votação paralela e em eventual auditoria de recontagem de votos.

Ora, no procedimento de votação paralela existe a materialização do voto em papel e havendo dúvida bastaria a recontagem do próprio voto, dispensando-se o uso do sistema SIBVD.

Já a impressão dos votos para efeito de auditoria, poderia ser feita sem restrições, por meio de um programa impressor do arquivo de votos que estivesse nos computadores utilizados na auditoria, mais uma vez tornando desnecessária a existência do SIBVD gravados nas próprias urnas eletrônicas.

Assim, embora tenham sido tomadas medidas paliativas para  tentar salvaguardar o sigilo do voto, que se restringe a bloqueio de horário de funcionamento do aplicativo SIBVD, é patente que as resoluções do Colendo  TSE não conseguiram  “corrigir eventuais erros na Lei 10.740/03”, restando insanável  afronta ao artigo 14 da Constituição Federal,  pois eivada de inconstitucionalidade. 

E mais,  não se justifica a existência do programa de impressão do registro digital de voto pois as alternativas já existentes suprem sua finalidade e não se demonstrou qualquer necessidade de sua criação.

Data maxima venia,  ante a desvalia do referido Registro Digital do Voto resta supor que sua implantação teve como objetivo tão somente justificar a extinção do Voto Impresso Conferido pelo Eleitor, medida que contraria manifestações da comunidade científica e modelos eleitorais de países desenvolvidos que vêm na materialização do voto solução inafastável, como demonstrado no recente Plebiscito na Venezuela, no qual somente após a recontagem por amostragem do voto impresso conferido pelo eleitor se pôs fim às críticas dos derrotados contra o sistema eletrônico de votação.

1.2. Como salientado, a imutabilidade do voto se concretiza apenas no final da votação através de assinatura digital aposta no arquivo de votos, o que leva a possibilidade de alterações até aquele momento. 

Apoiado por essa alternativa e na tentativa de dificultar a identificação do voto criada pelo registro digital a Justiça Eleitoral adotou programa que efetua a troca de voto digitado para candidato inexistente,  transformando-o em voto nulo. Nesse caso, o programa da própria urna eletrônica, usurpando competência exclusiva do Juiz Eleitoral, decide pela nulidade do voto que assim o contabiliza, modificando os dados digitados pelo eleitor antes de gravá-lo no arquivo dos votos. 

Em nenhum momento os Juizes Eleitorais terão como saber os dados verdadeiramente digitados pelo eleitor para poder avaliar a decisão de anular o voto.

Sobressai, portanto, que o Registro Digital dos Votos, além de tornar possível a identificação do voto, obrigou efetivamente a se proceder até a modificação efetiva do voto gravado, prática que até então era considerada como irregular pela Justiça Eleitoral. 

Essa hipótese também não poderá ser corrigida através de Resolução, pois considerar que a urna pode decidir pela nulidade do ato do eleitor e ainda modificar o conteúdo do seu voto antes de gravá-lo é um expediente condenado por candidatos, partidos e pela doutrina científica e jurídica especializada na matéria. 

Dessa forma, impugna-se a existência de programa de impressão do Registro Digital de Votos e a declaração de nulidade do voto pelo programa de computador sem que o Juiz tenha como conhecer os dados anulados e, pela via de controle difuso, requer a declaração de inconstitucionalidade do § 4º do Artigo 59 da Lei 10.740/2003 que resultará na sua retirada dos programas e sistemas já para as eleições de 2004.

2. A presente impugnação dirige-se também aos procedimentos estabelecidos para a  verificação da integridade dos programas e sistemas da Justiça Eleitoral que não respeita os moldes estabelecidos pela comunidade acadêmica e nesse sentido foi elaborada consulta à Secretaria de Informática em 28/07/2004, até então irrespondida. 

Repete-se abaixo, as alegações apostas na referida consulta, as quais data venia extremamente relevantes para o aprimoramento do processo eletrônico de votação: 

Assinatura e Verificação de Assinatura pelos Partidos 

 Os artigos 61 e 66, § 5º  da Lei 9.504/97, com redações  dadas pelas Leis 10.408/02 e 10.740/03, possibilitam aos partidos políticos “verificarem se os programas carregados nas urnas são idênticos aos que foram lacrados na sessão referida no § 2o deste artigo”.
Com o objetivo de dar efetividade ao preceito, estabelecendo  procedimentos corretos voltados para os aspectos segurança e transparência que permitam a eficácia na verificação da integridade dos programas carregados nas urnas eletrônicas, muitas sugestões têm sido  apresentadas por Partidos Políticos e por entidades acadêmicas convidadas pelo TSE. 

A principal característica das sugestões apresentadas é sempre de que os FISCAIS DOS PARTIDOS POSSAM TER CONTROLE TOTAL DO AMBIENTE OPERACIONAL onde se fará a verificação das assinaturas digitais.

Por exemplo, no item 5.5 da Avaliação do Sistema Informatizado de Eleições (Urna Eletrônica), apresentado em maio de 2002 pela Unicamp a pedido do TSE, sugere-se que:

“5.5 Verificação, por representantes partidários, dos resumos criptográficos dos arquivos instalados nas urnas inseminadas

...

 Após a inseminação da urna deve ser permitido aos representantes de partidos o ACESSO AOS PROGRAMAS INTERNOS da urna para cálculo e  verificação da conformidade de seu resumo com aquele divulgado ao final do processo de compilação.

...

Como sugestões para a implementação da verificação da autenticidade dos programas, podem ser consideradas as seguintes alternativas:

· utilização de um flash card EXTERNO que contenha um programa verificador;

· verificação do flash card interno em COMPUTADOR INDEPENDENTE. 

...............................................................................................................................

A distribuição de um programa fonte de verificação, que pudesse ser analisado e COMPILADO INDEPENDENTEMENTE, poderia facilitar e agilizar o trabalho de fiscalização. Alternativamente os programas verificadores poderiam ser desenvolvidos independentemente.”

Destaque-se, nestas sugestões dos especialistas da Unicamp, que:

a) A compilação do programa verificador das assinaturas digitais deve ser feita pelos próprios fiscais INDEPENDENTEMENTE da compilação dos demais programas do sistema eleitoral;

b) As duas alternativas oferecidas pelos analistas da Unicamp, que são fazer a verificação a partir do FLASH CARD EXTERNO ou em COMPUTADOR INDEPENDENTE, dariam aos fiscais o controle do processo, pois tanto num quanto noutro caso a inicialização do sistema, operação normalmente chamada de boot, seria feita a partir de um meio digital separado e independente do Flash Card INTERNO, que é o meio digital a ter seu conteúdo verificado.

Em dezembro de 2003, um grupo de 20 Deputados Federais de diversos partidos também apresentou sugestões ao Ministro Relator das Instruções do TSE e, sobre a questão da verificação dos programas, sugeriram:

“A verificação das assinaturas digitais dos programas lacrados será realizada pelos fiscais dos partidos, utilizando-se de recursos próprios, conforme for disciplinado pelo Tribunal Superior Eleitoral”.

Justificativa: A auto-autenticação dos programas das urnas, permitida em 2002, não é suficiente para assegurar a integridade dos programas.  A conferência dos programas com certificados digitais tem que ser feita pelo próprio auditor ou fiscal dos partidos usando seus próprios programas autenticadores que poderão ser avaliados anteriormente pela Justiça Eleitoral.”

No mesmo sentido de procurar um conjunto de procedimentos que permitisse a eficácia e controle na verificação da assinatura digital pelos fiscais, o Partido Democrático Trabalhista, PDT, participante assíduo do processo de elaboração das normas e instruções sobre processo eleitoral eletrônico, apresentou  sugestões nas duas oportunidades em que foi chamado a colaborar em julho e dezembro de 2003, quando formalmente sugeriu:

“Nos locais destinados a serem carregadas as urnas eletrônicas deverá ser disponibilizado um computador isolado da rede do TSE, com configuração padronizada, onde os fiscais dos partidos políticos poderão efetuar a conferência das assinaturas digitais ou resumos criptográficos de todos os programas contidos nos Flash de Carga utilizadas naquele local, utilizando seus próprios programas autenticadores previamente homologados como descrito na sugestão 2. Os Flashs de Carga a ser verificada deverá ser duplicada na presença dos fiscais que então escolherão uma delas (entre a original e a duplicada) para verificar a integridade dos programas nelas contidos, podendo para isto utilizar o autenticados previamente homologados. No caso de sucesso da verificação, a Flash de Carga testada será apagada e a outra será utilizada na carga das urnas.

Justificativa: A simples publicação dos resumos criptográficos ou chaves públicas de assinaturas digitais não resolve, por si só, a questão da verificação da integridade dos programas eleitorais. É fundamental que os fiscais dos partidos possam conferir se os resumos e assinaturas dos programas carregados são os originais utilizando seus próprios programas autenticadores.

Esta proposta apresentada é mais fácil de implementar que aquela sugerida no item 5.5 do Relatório da Unicamp, visto que não implica em abertura das urnas para retirada das flash cards internas, nem coloca em risco de modificação a flash de carga a ser utilizada de fato.

Esse procedimento oferece à Justiça Eleitoral a garantia de segurança contra a adulteração da  flash de carga pelo programa de autenticação dos fiscais dos partidos e em contra partida, oferece aos fiscais a garantia de poder verificar, COM RECURSOS PRÓPRIOS, a integridade dos programas carregados nas urnas eletrônicas.”

Dos procedimentos propostos pelo PDT extrai-se que:  

a) são mais simples de implementar que a sugestão da Unicamp;

b) tornam impossível a modificação ou adulteração, pelos fiscais, dos arquivos que serão utilizados nos sistemas eleitorais, proporcionando toda a segurança que necessita a Justiça Eleitoral;

c) e, ainda, MANTÉM O AMBIENTE OPERACIONAL, onde se fará a verificação, SOB ABSOLUTO CONTROLE dos fiscais dos partidos.

A literatura técnica sobre Assinatura Digital e Infra-estrutura de Chave Pública (ICP) em todo mundo também é unânime em afirmar a necessidade de absoluto controle sobre o computador onde é feita a verificação de assinaturas digitais. Apenas a título de exemplo transcreve-se a seguir trecho de um artigo “Ten Risks of PKI: What You’re not Being Told about Public Key Infrastructure” (Dez Riscos da ICP: O Que não lhe foi dito sobre Infraestrutura de Chave Pública) de Carl Ellison and Bruce Schneier, renomados autores sobre criptografia, e que pode ser encontrado na integra no endereço da Internet: http://www.schneier.com/paper-pki.pdf . Os autores afirmam:

“Risk #3: “How secure is the verifying computer?”

… The only answer is to do all certificate verification on a computer system that is invulnerable to penetration by hostile code or to physical tampering.”

(Risco nº 3: “Quão seguro é o computador de verificação?”... A única resposta é fazer toda a verificação num computador que seja invulnerável a penetração por código hostil ou adulteração física) – tradução nossa

Eleições Anteriores

Nas eleições de 2000, o Partido Democrático Trabalhista, PDT, apresentou IMPUGNAÇÃO alegando que a Secretaria de Informática não apresentava uma forma para que os partidos pudessem conferir se os programas carregados nas urnas eletrônicas eram os mesmos apresentados para análise no TSE e solicitou que fosse liberada a chave pública do sistema de assinatura digital adotado, para permitir esta verificação. 

Na Resolução 20.714/00 do TSE, que negou procedência à IMPUGNAÇÃO apresentada pelo PDT, foi incluído um parecer do Secretário de Informática do TSE onde argumentava que:

"A eventual disponibilização aos partidos políticos da senha para a verificação da assinatura digital dos programas, para serem conferidos no momento da carga da urna eletrônica, só seria possível se houvesse prévia norma legal de autorização, por se tratar de dispositivo de segurança". 

A sutil troca da designação técnica "chave pública" por "senha" neste argumento escondeu a contradição de se afirmar necessário manter PRIVADA a chave PÚBLICA para conferência de assinatura digital. 

Porém, a impossibilidade de verificação dos programas pelos partidos, em 2000, apontada pelo PDT, foi também identificada pelos técnicos da Unicamp que contraditaram os argumentos do Secretário de Informática do TSE, como consta no item 4.3 do já citado Relatório Unicamp onde declararam que:

"... não há mecanismos simples e eficazes que permitam que representantes de algum partido, em qualquer lugar do país, possam confirmar que os programas usados nas Urnas-E correspondem fielmente aos mesmos que foram lacrados e guardados no TSE". 

Em plena concordância com os argumentos apresentados na impugnação do PDT em 2000, o Relatório Unicamp ainda sugeria, no seu item 5.5 já citado, o uso de assinatura digital e a publicação dos dados necessários à verificação.

Em 2002, a Secretaria de Informática do TSE criou um programa de verificação de integridade das urnas, chamado VPRÉ-POS (contidos nos arquivos VAUDIT.EXE e WAUDIT.EXE). Este programa era executado nas urnas eletrônicas, quando equipadas com um disquete especial, e emitia uma lista de resumos criptográficos dos demais programas gravados. 

Porém, este procedimento de verificação de integridade lógica dos programas também foi IMPUGNADO do ponto de vista da auditoria pois eqüivale a uma auto-autenticação, já que ocorria dentro do próprio ambiente operacional, urna eletrônica, do qual se queria verificar a integridade que, no momento da fiscalização, operava em condições excepcionais (com a presença de um disquete especial). 

Ao contrário das sugestões da Unicamp e dos partidos, o ambiente operacional durante a verificação das assinaturas digitais em 2002 era instalado a partir do FLASH CARD INTERNO das urnas eletrônicas, que era exatamente o meio digital a ser verificado e, portanto, NÃO ESTAVA SOB ESTRITO CONTROLE DOS FISCAIS deixando-os sem ter como determinar qual programa verificador era efetivamente executado e, principalmente, sem ter como controlar se os programas auditados eram os mesmos que seriam executados no dia da eleição, pois tecnicamente é cediço o entendimento de ser possível a preparação de um ambiente computacional que durante uma auto-inspeção o faça sobre dados legítimos, mas durante a operação adultere os dados. 

A ineficácia da verificação das assinaturas digitais pelos fiscais, que assim ficaram dependentes da boa índole dos operadores do sistema de 2002, foi detectada pelos técnicos da Sociedade Brasileira de Computação, SBC, entidade esta que fora convidada pelo TSE para acompanhar produção e operação do Sistema Informatizado de Eleições de 2002. No item 3.5.2 do Relatório da SBC, comentando sobre a preparação das urnas, afirma-se que:

“... Portanto, no fundo, a integridade dos programas e dados usados na urna baseia-se na boa fé dos funcionários eleitorais. Mas mesmo com uma boa orientação, esta verificação não seria muito viável, por causa de quantidade de trabalho.”
 A Verificação das Assinaturas nas Eleições de 2004

Para atender as Instruções TSE 79 e 85, sobre a apresentação e verificação dos sistemas informatizados aos Partidos Políticos, a Secretaria de Informática determinou procedimentos para os quais acatou sugestões da Fundação COPPE, contratada pelo TSE, cujos técnicos são excelentes especialistas na área de “safety” (testes, documentação e segurança contra falhas não intencionais) mas não são especializados em “security”, ou seja, em segurança e confiabilidade de dados contra ataques intencionais. 

Ao estabelecer os procedimentos para a verificação das assinaturas digitais de forma que o Programa-Verificador dos Partidos seja gravado em disquete que será introduzido nas urnas eletrônicas, as quais serão inicializadas (boot) em seguida pelo FLASH CARD INTERNO, a Justiça Eleitoral deixou de acatar procedimentos delineados por especialistas em segurança de dados que convergem nas sugestões apresentadas pela Unicamp, pela SBC e pelos Partidos Políticos, todas unânimes em indicar que a verificação das assinaturas digitais dos programas gravados nos FLASH CARDS INTERNOS das urnas eletrônicas não deve se proceder a partir de inicialização (boot) do ambiente operacional baseado no próprio Flash Card INTERNO, que é justamente o meio digital a ser verificado. 

Incorre-se, assim, no mesmo erro operacional de 2002, onde os fiscais PERDEM O CONTROLE DO AMBIENTE OPERACIONAL onde se dará a verificação de assinaturas. 

Como explicitamente sugeriram os especialistas da Unicamp e do PDT, para que a verificação de assinaturas digitais tenha eficácia deve ser feita em ambiente operacional construído a partir de um Flash Card EXTERNO, previamente conhecida pelos fiscais dos partidos e colocadas na urna eletrônica a ser verificada, ou ser feita em COMPUTADOR INDEPENDENTE e também controlado pelos fiscais.

Sem controle do ambiente operacional onde se dará a verificação de assinaturas ficam, os fiscais, sem possibilidade de saber se os dados disponibilizados para verificação (os programas assinados contidos no flash card interno) são efetivamente os mesmos que serão executados no dia da eleição conforme determina as mais comezinhas regras de segurança de dados.  

As técnicas de seguranças conhecidas alertam que um  ambiente operacional, adredemente preparado sem controle dos fiscais, oferece condições para a verificação de um conjunto de dados (arquivos assinados) verdadeiros, de forma que o programa verificador acuse resultado FALSO POSITIVO, mas substitua estes arquivos assinados, logo após a verificação, por outros quaisquer.

É evidente que a própria Justiça Eleitoral compreende a aceita a necessidade de se fazer uma verificação de assinatura digital em ambiente operacional sob controle do agente verificador, pois ela própria adotou esta prática ao fazer uma verificação prévia dos disquetes dos partidos políticos em ambiente de seu controle ANTES de permitir que estes disquetes sejam utilizados na verificação feita pelos partidos.

Desta forma, os procedimentos projetados pela Justiça Eleitoral,  para a verificação da assinatura digital dos programas nas urnas eletrônicas para as eleições de 2004 tornam a verificação e a atuação dos fiscais dos partidos INEFICAZ, podendo emitir um FALSO POSITIVO sem que o fiscal consiga descobrir e controlar o processo.

Por um princípio básico de auditoria em informática, uma verificação de integridade de dados deve ser feita dentro de ambiente operacional que se conheça e se tenha controle, ou seja, “num computador que seja invulnerável a penetração por código hostil ou adulteração física”. Obviamente não poderia nunca ser feita dentro do próprio ambiente gerado pelo meio digital que se quer verificar, porque, por lógica, não se pode admitir sua integridade a priori, antes da própria verificação.

Assim, transfere-se o objetivo da consulta para IMPUGNAR a técnica de verificação de integridade dos programas pois:

· foram adotados procedimentos condenados pela comunidade cientifica de informática no tocante aos procedimentos de verificação das assinaturas digitais do sistema eleitoral, previstos para atender o Art. 12 da resolução 21.740 do TSE tornando-a ineficaz para os fiscais dos Partidos Políticos e inoperante quanto ao  controle do ambiente operacional sob o qual se faz a verificação;

· não são atendidas as sugestões dos especialistas da Unicamp,  para permitir a compilação do programa verificador das assinaturas digitais dos Partidos Políticos pelos próprios fiscais INDEPENDENTEMENTE da compilação dos demais programas do sistema eleitoral.

3 Durante a cerimônia de verificação e lacração dos programas verificou-se que os procedimentos de testes realizados sob a supervisão  da Fundação COPPE, são estabelecidos apenas para prevenir falhas, pois seu âmbito de especialidade centra-se na área de “safety” (testes, documentação e segurança contra falhas não intencionais) mas como não são especializados em “security”, ou seja, em segurança e confiabilidade contra ataques intencionais, não são previstos testes de segurança contra ataques externos (security). O único teste deste tipo realizado com sucesso, por solicitação do PDT, revelou fragilidade no programa SIBVD que foram corrigidas. 

Os testes contra falhas não intencionais, propostos pela Fundação COPETEC, dentro do campo restrito em que se aplicam e na qual é especialista, são adequados mas deixam área não atendida pelos testes de segurança do sistema eleitoral contra ataques intencionais. 

4. A complexidade do sistema, que hoje coloca três sistemas operacionais diferentes nas urnas eletrônicas, é responsável pela não eficiência do processo de desenvolvimento e apresentação causando falhas desnecessárias e corrigíveis através da simplificação. 

O prazo  para a avaliação do conjunto de  programas do sistema eleitoral torna-se insuficiente, pois o seu tamanho e complexidade foram tremendamente aumentados em relação ao sistema utilizado em 2000 e 2002, principalmente pela inadequada introdução do sistema WINDOWS CE 4.2. que resultou em mais de 60.000 arquivos de dados e milhões de linhas de códigos fontes, forçando à duplicação dos programas e testes das urnas eletrônicas. 

O resultado desta opção, que contraria frontalmente recomendação do Relatório Unicamp pela simplificação do sistema, é que ficou muito mais complexo o desenvolvimento dos programas, como comprova a necessidade de se convocar três cerimônias de compilação e lacração, e os técnicos dos partidos só conseguiram analisar parcela ínfima dos códigos disponibilizados. 

Como é cediço, a simplificação e auditabilidade dos sistemas se tornam impositivas e seria possível através da utilização de software aberto pois estes, antes mesmo de ser compilado, já estará validado por milhares de usuários. 

4.1. No mesmo espeque e no sentido de se determinar o porquê da adoção da nova versão do Windows CE 4.2 para as novas urnas modelo 2004, quando uma simples permissão da versão 4.0 já utilizada seria tecnicamente suficiente, o PDT solicitou para análise a apresentação dos termos das duas licenças de uso características de cada versão do Windows CE, denominadas respectivamente “Microsoft Source Code License” e ”End User License Agreement”, relativas às versões 4.0 e 4.2 do Windows CE.

Mesmo passado mais de 30 dias, o TSE não conseguiu apresentar os termos destas licenças de uso que aceitou e se submete, tendo apenas nos apresentado uma cópia da “Microsoft Source Code License” pertencente ao Windows CE 5.0, que obteve num endereço público da Internet.

Esse fato revela que são desconhecidos os direitos e restrições incidentes do uso dos programas utilizados pela Justiça Eleitoral, agravado pelo fato que estes termos aceitos, mas desconhecidos, pelo TSE dá ao fornecedor Microsoft a possibilidade de recusar licenciamento para mais máquinas e até o direito de alterar os termos da própria licença de uso, característica peculiar dos softwares  proprietários.

Diferentemente, as licenças de uso de softwares abertos são sempre conhecidas e públicas o que dá verdadeira garantia e demonstra transparência e fidelidade aos usuários.  Se o TSE utilizasse software aberto nas urnas eletrônicas não seria necessário adotar um sistema operacional novo para cada novo modelo de urna e simplificada estaria a tarefa de desenvolver e se auditar o sistema.

5. Diante do exposto, o Partido Democrático Trabalhista, consigna sua presença à cerimônia de apresentação, compilação e lacração dos programas, sem com isso dar aval à qualidade do sistema e sem assegurar que o sistema esteja livre de falhas ou vulnerabilidades e, ainda, espera medidas (já sugeridas) que vez implementadas, venham a garantir um processo confiável, seguro, transparente e principalmente auditável. 



Nestes Termos;



Pede Deferimento.



São Paulo, 16 de setembro de 2004.
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