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EXMO. SR. MINISTRO PRESIDENTE DO COLENDO TRIBUNAL SUPERIOR  ELEITORAL

Referência: Protocolo anterior 10.065/2004, Protocolo novo 12.844/2004

Informação nº 32/2004-SI/DG

                               PARTIDO DEMOCRÁTICO TRABALHISTA, já qualificado,  por seus representantes credenciados vem respeitosamente perante V.Exa., em cumprimento ao r. despacho exarado nos autos da IMPUGNAÇÃO apresentada, manifestar-se nos termo  a seguir articulados: 

1.  Cabe esclarecer que a Informação nº 32/2004-SI/DG prestada pelo DD. Secretário de Informárica do TSE se referem a primeira impugnação (protocolo 10.065/2004) que o PDT apresentou após a Cerimônia de Lacração encerrada no dia 22 de agosto de 2004, porém nova impugnação foi apresentada sobre a nova Cerimônia de Lacração dos programas que se encerrou no dia 11 de setembro de 2004, protocolada sob nº 12.844/2004.

Os termos da primeira e segundas impugnações são bastantes  semelhantes, mas com alterações em virtude de algumas correções que foram introduzidas nesta última cerimônia de setembro. Assim, a segunda impugnação do PDT não faz referência aos problemas do programa de Ajuste de Data e Hora, por ter sido corrigido. Com a superação da primeira impugnação pela última cerimônia de lacração SOLITA-SE o apensamento da Informação nº 32/2004-SI/DG à Impugnação protocolo 12.844/2004.

Inobstante,  verifica-se no que pertine, que as informações são superficiais e não atacam fatos incontroversos, que deixaram de ser apreciados, e noutros o DD. Sr. Secretário sobrepõe dados que evidentemente não poderiam ser omitidos haja vista a publicidade dos atos praticados nas três cerimônias de apresentação dos programas. 

Assim, não se poderá valer essa Colenda Corte, das referidas informações, o que aponta para solução prevista no ordenamento jurídico pátrio, qual seja, a oitiva da comunidade científica versada na área de informática, que através de perícia independente virá esclarecer os pontos contraditados permitindo um julgamento final com bases em normas geradas nos meios acadêmicos e doutrinários adequados.  

2.  Note-se por certo que a Secretaria de  Informática por ser ela a autora/executora  de todos os atos concernentes ao processo eletrônico de votação, no Brasil, emite opinião voltada a defesa ou justificação de sua criação. 

Nessa toada, alegou que “a urna eletrônica registra o voto e assina o arquivo a cada confirmação pelo eleitor”. Desta forma, se confirma o alegado na impugnação de que a urna não assina o voto digital individualmente como estabelece o § 4o do Art. 59 da Lei 9.504/97 e reafirma o Art. 9º da Resolução TSE 21.635/04.

A informação do Secretário de Informática afirma ainda que o procedimento adotado “garante a integridade de todos os votos registrados até o momento da assinatura”. Porém, a  assinatura digital sobre os votos é feita com a utilização de uma chave pública interna da Justiça Eleitoral e não como uma chave privada de conhecimento exclusivo do equipamento emitente, a urna eletrônica no caso. 

Como é largamente sabido no meio técnico especializado, assinatura digital com chave pública serve exclusivamente para garantir confidencialidade dos dados para o destinatário. Para se garantir a integridade e a autenticidade dos dados, ou seja, que os dados não foram modificados e que sua origem seja determinada com certeza, dever-se-ia proceder a assinatura digital dos votos com a chave privada do emitente (a urna eletrônica, no caso).

3.  Com relação a mudança dos dados digitados pelo eleitor antes de sua gravação, no caso de voto em número de vereador inexistente, informa o Secretário de Informática que “o registro eletrônico do voto armazena a informação da mesma forma que é apresentada ao eleitor”. Porém, se o eleitor digitar um número de vereador inexistente, o número digitado é apresentado na tela ao eleitor mas esta informação não será gravada no registro digital do voto. 

Além disso, o que de fato se está impugnando é a usurpação, pelo programa da urna eletrônica, da prerrogativa exclusiva do Juiz Eleitoral, responsável pela apuração, de declarar nulidades. Não se gravando o número digitado pelo eleitor, no caso de número de candidato inexistente, nem o Juiz Eleitoral, durante a apuração, nem o perito, durante eventual perícia, terão como verificar e determinar a nulidade do ato.

Uma perícia independente poderia conformar o alegado.

4.  Quanto a questão do controle do ambiente operacional pelo fiscal durante a verificação da assinatura digital, o Secretário de Informática concordou ser um pleito válido, mas equivocou-se ao exemplificar com os procedimentos que deram controle aos fiscais durante a assinatura dos programas pelos partidos no TSE. O PDT não impugnou estes procedimentos durante a assinatura no TSE. 

O que de fato foi impugnado, foram os procedimentos estabelecidos para a VERIFICAÇÃO DAS ASSINATURAS nos Cartórios Eleitorais, quando, contrariando as recomendações da Unicamp, da SBC e do PDT, os fiscais não terão controle do ambiente operacional já que a inicialização (boot) dos sistemas auditados se dará pelos próprios meios digitais a serem verificados.

Alegou-se ainda que o ambiente operacional de verificação, por ser da Justiça Eleitoral, pode garantir a execução do programa verificador na sua plenitude. Ora, saber se o ambiente operacional onde estão os programas da Justiça Eleitoral estão íntegros é a tese procurada pelo fiscal. Não se pode, sob pena de incorrer em sofisma, aceitar esta tese como premissa válida a priori antes da própria verificação.

5.  Por fim, quanto a inexistência de testes de resistência a ataques intencionais, o Secretário de Informática apenas alegou que “proteções são implementadas” , confirmando tais testes, de fato, não os há.

                                  6. Diante do exposto, o Partido Democrático Trabalhista, requer a submissão dos termos das impugnações à Experto Independente, que poderia ser escolhido dentre aqueles que participaram das cerimônia de apresentação,  compilação e lacração dos programas, observada a gratuidade dos processos na Justiça Eleitoral,  para que emitisse parecer a embasar essa Colenda Corte, que por certo permitiria adequação dos procedimentos adotados pela DD. Secretaria de Informática desse Egrégio Tribunal àquelas estabelecidas pela comunidade científica de informática. 




Nestes Termos;




Pede Deferimento.




São Paulo, 17 de setembro de 2004.
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