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EXCELENTISSIMA SENHORA MINISTRA CARMEN LUCIA, RELATORA DA
ADI 4543 NO SUPREMO TRIBUNAL FEDERAL

PARTIDO DEMOCRATICO TRABALHISTA - PDT, na
qualidade de AMICUS CURIAE na ADI 4543/2011, por seus advogados, vem a

presenca de Vossa Exceléncia

APRESENTAR SUAS RAZOES EM DEFESA DA CONSTITUCIONALIDADE DO

ARTIGO 5° da LEI 12.034/2009 nos termos que se seguem.

Os argumentos adiante apresentados estdo ordenados em
secOes sequenciadas em numerais romanos de I a IX, onde sao abordados,

inicialmente, guestbes no ambito da tecnologia de informacéo aplicada a eleicdes e, a
seguir, aspectos formais e juridicos relativos a ADI 4543.

Encerra-se a apresentacdo com uma secao (VIII) de
Resumo e a secao final (IX) das Conclusodes.

Para manter melhor clareza e linearidade no texto principal,
o detalhamento da argumentacéo e toda a documentacdo comprobatéria dos fatos
descritos, que fundamentam as conclusdes, foram coligidos em anexos numerados de
lalv.
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I - Sintonia entre a nova Lei e a Evolugcao da Tecnologia Eleitoral no Exterior

O Art. 5° da Lei 12.034/2009, questionado na presente ADI,
foi criado apds estudos na Subcomissdo Especial de Seguranca do Voto
Eletrénico da CCJC da Camara dos Deputados, para adequar nossa lei eleitoral a
evolucdo internacional na tecnologia do voto eletrdnico, como esta descrito em
detalhes no ANEXO 1, com as devidas citacdes e referéncias bibliograficas.

Em resumo, a 12 geracdo de maquinas eletrbnicas de votar
surgiu no meio académico no final dos anos 80 designadas como “Direct Recording
Electronic voting machines” — ou resumidamente: maquinas DRE - com as seguintes
caracteristicas:

a) gravacao direta do voto em meio digitalizado — o Registro Digital do Voto

b) auditoria eletrénica do software dos equipamentos, baseada na validacdo e
na certificacdo do software por técnicas de Assinatura Digital.

) Em 1991, maquinas DRE comeg¢am a ser usadas em
eleicbes na India, em 1992 na Holanda, em 1994 nos EUA e em 1996 no Brasil.

Em 2000, o Brasil torna-se o primeiro pais a ter 100% do
eleitorado votando com urnas eletronicas DRE de 12 geragéo.

Via de regra, a auditoria eletrénica do software eleitoral,
caracteristica (b) acima descrita, € defendida pelos operadores do sistema eleitoral,
porém, a eficacia da auditoria eletronica e da assinatura digital para garantir a
confiabilidade técnica de sistemas eleitorais complexos tem sido fortemente
contestada no meio académico e no ambito juridico internacional.

Obs.: a expressdo “confiabilidade técnica”, aqui usada, se refere a
confianca em sistemas informatizados que é estabelecida por
avaliacdes e critérios técnicos quantificados e normatizados.

E é o préprio cientista que inventou e patenteou a
técnica de assinatura digital RSA utilizada pelo TSE, o Ph. D. Ronald Rivest, que
desqualifica a eficacia da auditoria eletrOnica/assinatura digital para assegurar a
confiabilidade técnica de software eleitoral complexo.

Em trabalho conjunto do Massachusetts Institute of
Technology (MIT) e do National Institute of Standards and Technology (NIST)
apresentado em 2006, o prof. Rivest formalizou * o Principio da Independéncia do
Software em Sistemas Eleitorais (detalhado no anexo 1) que passa a definir a
22 geracdo de equipamentos eleitorais eletrénicos, ou seja, aqueles nos quais é
possivel para os fiscais externos desenvolverem uma auditoria da apuracdo de forma
independente do software utilizado, no lugar de se tentar estabelecer a confiabilidade
no software por meio de uma cara e ineficaz analise do cédigo e assinatura digital.

1 Rivest, R.R., Wack, J.P. - On the notion of "software independence" in voting systems. EUA : National Institute
of Standards and Technology (NIST), 28/07/2006 - http://vote.nist.gov/Sl-in-voting.pdf
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No Brasil, todos os representantes da OAB e de partidos
politicos (PT, PDT e PR) que, desde 2004, se apresentaram para conhecer o sistema
informatizado de eleicbes nos termos do Art. 66 da Lei 9.504/97 com a redacao
dada pela Lei 10.740/2003, falando em nome préprio, foram unanimes em afirmar 2 :

“.. constata-se que no sistema eleitoral brasileiro atual E IMPOSSIVEL para
os representantes da sociedade conferir e auditar o resultado da
apuracao eletrénica dos votos.”

No exterior, nos Uultimos oito anos, as insuperaveis

dificuldades praticas e limitacbes econdémicas para uma eficaz validacao e certificacéao
do software de equipamentos eleitorais eletronicos levou a evolucao da

informatizacdo eleitoral no sentido de complementar a auditoria eletrénica do

software eleitoral com outras formas de auditoria do resultado gue ndo dependam da

confiabilidade desse mesmo software.

Nesta direcao, destacam-se 0s seguintes eventos:

. 2004 - Venezuela — 100% do eleitorado passa a votar em urnas
eletrbnicas modelo Smartmatic SAES3000, com voto impresso conferido
pelo eleitor, para recontagem em auditoria que independe do software.

- 2006 — o Ph. D. Ronald Rivest formaliza o Principio da Independéncia do
Software em Sistemas Eleitorais que passa a definir a 22 geracao de
equipamentos eleitorais eletrénicos.

. 2007 - EUA - o0 Principio da Independéncia do Software em Sistemas
Eleitorais é adotado pelas agéncias federais norte-americanas EAC
(Election Assistance Commission) e NIST (National Institute of Standards
and Technology), que declaram que os unicos modelos conforme com o
novo padrao sdo as urnas eletronicas com voto escaneado ou com Voto
impresso conferivel pelo eleitor.

- 2008 - Na Holanda, 16 anos ap0s as primeiras experiéncias oficiais, passa
a ser proibido o uso de urnas eletronicas DRE de 12 geracdo sem voto
impresso por causa das dificuldades praticas de se determinar a real
confiabilidade técnica dos equipamentos.

. 2009 - Na Alemanha, o Tribunal Constitucional Federal declara
inconstitucional, por afronta ao Principio da Publicidade, o uso de
maquinas DRE de 12 geracao.

- 2011 - Na Argentina, as urnas brasileiras, testadas até 2006, foram
abandonadas. Foram adotadas maquinas de 22 geracdo nas Provincias
de Salta e do Chaco, com previséo de atingir 100% do eleitorado em 2015.

2 Sérvulo da Cunha, S. et all. Relatério do Comité Multidisciplinar Independente. Brasilia: edicdo dos autores,
2010. 105 p. - o trecho citado encontra-se na Secéo 5.2 com as Conclusdes Gerais, na péagina 85 -
http://www.votoseguro.org/textos/RelatorioCMind.pdf
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Contemplando o contraditério, a Subcomissdo Especial
de Seguranca do Voto Eletrénico da Camara dos Deputados realizou sete audiéncias
publicas entre 2007 e 2008.

Nessas audiéncias foram ouvidos, de um lado,
representantes da administracdo eleitoral no Brasil, defensores da auditoria eleitoral
eletrénica e, do outro lado, professores especialistas em Tl e representantes e fiscais
de partidos politicos e da OAB, defensores de métodos alternativos para auditoria
contébil do resultado eleitoral.

ApoOs ponderar as duas visdes, o legislador acabou por
aprovar o Artigo 5° da Lei 12.034/09, aderindo ao Principio da Independéncia do
Software em Sistemas Eleitorais, como evidenciam os conceitos de “voto impresso
conferido pelo eleitor’ no seu caput e de “auditoria (do resultado) independente do
software” no § 4°.

A definicdo técnica formal °, dada por seus responsaveis,
para a Independéncia do Software em Sistemas Eleitorais é a seguinte:

“Um sistema eleitoral é independente do software se uma modificagcdo ou
erro ndo detectado no seu software ndo pode causar uma modificacdo ou
erro indetectavel no resultado da apuracdo” (traducdo nossa)

O Principio da Independéncia do Software, em oposi¢ao a
auditoria eletronica, exige um Registro do Voto Independente do Software a uma
Auditoria Automatica da Apuracao, com o0 objetivo de tornar o voto eletrénico
protegido contra adulteracdes ndo detectadas do software.

Assim criado, o Artigo 5° da Lei 12.034/09 pode, ent&o, ser
designado como Lei do Voto Protegido (contra erros néo detectados no software).

3 Rivest, R.R. , Wack, J.P. - On the notion of "software independence" in voting systems. EUA : NIST, 28/07/2006
— o trecho original citado encontra-se na Sec¢éo 3. - http://vote.nist.gov/Sl-in-voting.pdf
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Il - As Teses de Inconstitucionalidade da Lei

Afirma a ilustre Procuradora-Geral da Republica signataria
da inicial, que o Artigo 5° da Lei 12.034 - a Lei do Voto Protegido - carregaria dois
vicios insanaveis de inconstitucionalidade, a saber:

 Tese 1 - quebra do segredo do voto

no paragrafo 4 da inicial - “..fere o direito ao voto secreto, insculpido no
Art. 14 da Constituicdo da Republica”.
no paragrafo 9 da inicial - “... sendo necessaria a intervengcdo humana para

solucionar o problema (falha na impresséo), os votos registrados até entao
ficar8o expostos ao servidor responsavel pela manutencdo do
equipamento. Ainda, num eventual pedido de recontagem de votos, sera.
novamente possivel a identificacdo dos eleitores votantes.”

no paragrafo 10 da inicial - “a impresséo do voto permitira a identificacdo dos
eleitores, por meio da associacdo de sua assinatura digital ao _numero
unico de identificacdo impresso pela urna eletrénica”.

* Tese 2 - quebra do principio “um eleitor, um voto”

no paragrafo 12 da inicial - “No nosso atual sistema eleitoral, somente se abre
a urna apos a identificacdo do eleitor que ira votar. Para tanto, o presidente
da secdo executa o comando de abertura, apos inserir o numero do titulo
na mesa receptora” (sic).

no paragrafo 13 da inicial - “ao proibir a conexdo entre o instrumento
identificador e a respectiva urna, permite que esta fique constantemente
aberta. O presidente da secdo eleitoral ndo tera qualquer interferéncia em
liberar ou ndo a urna... havera a possibilidade da mesma pessoa votar
duas ou mais vezes, contrariando a garantia de igualdade de valor do voto,
prevista no art. 14 da CR”.

Essas teses, como se acaba de verificar, apoiam-se em
alegacoes de fato, cabendo portanto a proponente o respectivo 6nus da prova. A
peticdo inicial, entretanto, procedendo como se elas fossem de per si evidentes,
omite qualquer referéncia a necessaria prova e a sua producao.

Essa a primeira circunstancia em razdo da qual o
peticiondrio postulou a condicdo de “amicus curiae”, tendo em vista a incidéncia, na
espécie, do disposto no art. 9°- § 1°, da lei 9.868, de 10 de novembro de 1999. Seu
objetivo, através de seus 0Orgdos de assessoria, e dos valiosos elementos que
coligiram, € pbr ao alcance de V. Excia. e desse Excelso Pretorio, 0os esclarecimentos
técnicos que comprovam a absoluta faléncia da pretensdo veiculada pela douta
Procuradoria Geral da Republica.
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Il - A Origem dessas Teses de Inconstitucionalidade

Os documentos e a analise detalhada no ANEXO 2, com as
devidas referéncias juntadas e citadas, revela um liame e a sincronia que une as
teses apresentadas na inicial, pela douta PGR, a sua origem em argumentos e
documentos vindos da Secretaria de Tecnologia de Informacao — STI/TSE, na
medida em que:

1. Em novembro de 2010, a STI/TSE produz um video de 8 min para apresentar
“possiveis problemas com a implementacdo da Lei 12.034/2009”, contendo
cenas que ilustram e induzem exatamente as teses de violabilidade do voto e
de repeticdo do voto por um eleitor.

2. Esse video foi apresentado na 512 Reunido do Colégio de Presidentes dos
Tribunais Eleitorais no dia 26/11/2010 pelo ilustre Presidente do TSE, Min.
Ricardo Lewandowski.

3. O video da STI/TSE é citado na decisdo do Colégio de Presidentes dos
Tribunais Eleitorais, “quando houve a proposta pleiteando que a Justica
Eleitoral encaminhe representacdo questionando, junto ao Ministério Publico
Federal, a constitucionalidade da obrigatoriedade da impresséo dos votos”.

4. As teses presentes no video da STI/TSE, reaparecem idénticas na inicial da
presente ADI, que cita como fonte a representacdo dos Presidentes dos
Tribunais Eleitorais.

No entanto, o apego daquele 6rgdo técnico da Justica
Eleitoral ao sistema eleitoral eletrdnico de 12 geracdo que concebeu e gerencia, tem-
no levado, por vezes, a confrontar as criticas sem a necessaria impessoalidade e
objetividade, e a patrocinar campanhas no sentido da sua impermeabilidade a
qualquer tipo de vicio ou fraude.

E frequente o argumento da equipe técnica da Justica
Eleitoral se apresentar desacompanhado de fundamentacdo objetiva, por vezes
denotando contradigdes.

Um exemplo cabal de inconsisténcia e contradicdo nos
argumentos coligidos pelo 6rgdo técnico da Justica Eleitoral, relativo a tema da
presente ADI, como devidamente detalhado e referenciado no ANEXO 2, é revelado
guando se comparam duas pecas produzidas pela STI/TSE, a saber:

1. Resposta ao quesito 3 (c¢) na Informacdo n° 01 CLOGI/STI, de 04 de
fevereiro de 2010, sobre consulta formal do PDT dentro da PETICAO
N° 669.98.2010.6.00.0000 no TSE, que teve como relator o Exmo. Sr. Min.
Marco Aurélio Mello.

2. Cena entre 1:22 e 2:53 mim no video apresentado em 26 de novembro de
2010 na 512 Reunido do Colégio de Presidentes dos Tribunais Eleitorais
pelo Exmo. Sr. Presidente do TSE, Min. Ricardo Lewandowski.
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A resposta literal da STI/TSE, contida na Informacédo n° 01
CLOGI/STI, foi a seguinte:

“ Cumpre ressaltar que a especificagdo da UE2009 n&o afronta o
mandamento legal estabelecido no § 5° art. 5° da Lei n° 12.034/2009, uma
vez que ndo ha vedacdao a existéncia do Terminal do Mesario - TM e sua
conexdo ao Terminal do Eleitor — TE. O que esta vedado, a partir de 2014,
€ a identificacdo por meio do nome, numero ou biometria do eleitor em
maquina conectada a urna eletrénica. Desta forma, ndo havera descarte das
UE2009 em 2014.” (destaque em negrito nosso)

Ja na cena do video que produziu, exemplificada pelas
imagens abaixo, a STI/TSE apresenta alegacao exatamente oposta. Para ilustrar
“possiveis problemas com a implementacdo da Lei 12.034/2009”, sugere que O
Terminal do Mesario teria que ser eliminado por consequéncia da lei.

]
- |

Cena aosl1:45 min — destacando, em amarelo, a conexao do Terminal do
Mesario com o Terminal do Eleitor em urnas comuns

Nao conectado

1:57 min — Confundindo o Equipamento de Identificacdo (laptop sobre a mesa) com o
Terminal do Mesario (ausente), para induzir a ideia de que “o presidente da secéo eleitoral ndo
tera qualquer interferéncia em liberar ou ndo a urna”, como aparece no paragrafo 13 da inicial

Praca Jodo Mendes, 42 — conjunto 155 — Centro - S&o Paulo, SP - CEP 01501 — 000 7
Telefax (11) 3242 9191 e (11) 2528 6377



I Org.br Partido Democrético Trabalhista

Primeiro Partido Brasileiro na Internet Diretorio Nacional

Cena aos 2:20 mim — mostrando uma eleitora confirmando o seu voto
(em equipamento sem o Terminal do Meséario)

Cena aos 2:41 mim - mostrando a mesma eleitora confirmando um segundo voto
para induzir que “havera a possibilidade da mesma pessoa votar duas ou mais vezes”,
como aparece no paragrafo 13 da inicial

Como a pretensa eliminacdo do Terminal do Mesario esta
implicita no argumento que aparece no paragrafo 13 da inicial, a existéncia de
contradita vinda da mesma fonte, clama por maior cuidado na avaliacao do
mérito das teses de inconstitucionalidade.
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IV - A Refutacdo das Teses de Inconstitucionalidade

As teses de que a Lei do Voto Protegido provocaria
condicdes INCONTORNAVEIS ou INEVITAVEIS de violaco do voto ou de repeticéo
de votacdo por um mesmo eleitor nao foram devidamente demonstradas na peca
inicial, como ja destacado no paragrafo (9.) das informacdes prestadas pela AGU
(documento eletrénico 19 na ADI 4543), onde foi dito:

“A inicial se alonga em especulacdes, sem vinculo com demonstracdes
técnicas que as amparem, de riscos que seriam originados no sistema de voto
impresso. A imaginagcdo desses supostos riscos porém esta desacompanhada
de qualquer estudo fatico, técnico, que convenga da sua realidade, ao menos
no plano das probabilidades.”

- Hipotese da Repeticdo do Voto pelo mesmo Eleitor

A ilacdo no paragrafo 13 da inicial, de que “ao proibir a
conex&o entre o instrumento identificador e a respectiva urna, permite que esta fique
constantemente aberta”, careceria ser provada como efeito tecnicamente inevitavel da
lei, uma vez que é facil e até trivial se imaginar diversos procedimentos que
permitiriam ao mesario manter controle da quantidade de votos sem que para iSso
tenha que fornecer dados de identificagdo do eleitor para o equipamento de votacao.

Sugestdes para solucdo dessa questao foram apresentadas
nos quatro laudos técnicos anexados a postulacdo inicial do PDT (documentos
eletronicos 7, 8, 9 e 10 da ADI 4543 — respostas aos quesitos 5 a 8) produzidos por:

Dr. Jorge Stolfi, Professor Titular do Instituto de Computacdo da Universidade de
Campinas — UNICAMP

Dr. Walter Del Picchia, Professor Titular aposentado da Escola Politécnica da
Universidade de Sao Paulo — POLI

Dr. Michael Stanton, Professor Titular do Departamento de Ciéncia da Computagéo
da Universidade Federal Fluminense — UFF

Dr. Clovis Torres Fernandes, Professor Associado da Divisdo de Ciéncia da
Computacao do Instituto Tecnoldgico de Aeronautica — ITA

O argumento da douta PGR, de que “o presidente da secdo
eleitoral néo tera qualquer interferéncia em liberar ou ndo a urna”, s caberia se 0
Terminal do Mesario, normalmente conectado ao Terminal do Eleitor, tivesse que
ser necessariamente eliminado em consequéncia da separacao entre o equipamento
de votacao e o de identificacdo, como induzem as cenas do video da STI/TSE entre
1:22 min e 4:50 min, exemplificada na imagem aos 1:57 min acima apresentada.
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Mas é a propria Secretaria de Tl do TSE, que em resposta
a consulta do PDT (ver Anexo 2), ja citada na Secéo lll acima, declarou que: “ndo ha
vedacgdo (na Lei 12.034) a existéncia do Terminal do Mesario — TM e sua conex&ao ao
Terminal do Eleitor — TE”".

O “Terminal do Mesario” nao é o mesmo e tem muitas
funcdes diversas de uma “Maquina de Identificar” como citada na lei, e a
inevitabilidade da eliminacdo do Terminal do Mesario nao foi demonstrada na peticao
inicial, nem se requereram meios para sua prova.

Além de ja ter sido refutada nas respostas ao quesito 5 nos
quatro laudos técnicos acima citados, apresenta-se como contraexemplo o
documento no ANEXO 3, com a pagina do Consejo Nacional Electoral, orgao eleitoral
oficial da Venezuela, onde se descreve o “Sistema de Autenticacion Integral” (SAl).

Tal sistema SAI, fisicamente desconectado das urnas

eletrbnicas venezuelanas, permite a identificacdo biométrica do eleitor sem que o
mesario perca o controle da condigcdo “um eleitor, um voto”, como descrito:

13

Cuando la persona que vota es autenticada por el Sistema de
Autenticacion Integral, habilita al presidente o a la presidenta de mesa para
desbloquear la maquina de votacion...

Luego, la electora o el elector se autenticara con su huella dactilar en el
dispositivo SAl, indicando de esta forma a quien preside la mesa para que
desbloquee la maquina. Al estar la electora o el elector frente a la maquina de
votacion -y una vez que exprese que esta lista o listo para votar- sera cuando
el presidente de la mesa podra pulsar el boton de desbloqueo para iniciar
la cuenta de los seis minutos de los que se dispone para ejercer el derecho al
sufragio....

El SAl ha sido pensado para ser incorporado en todas las mesas de votacion
del pais para garantizar el cumplimiento del principio “Un elector, un
voto”. Este dispositivo contempla una doble posibilidad de autenticacion: a
través de la huella dactilar y de la insercion del nimero de la cédula de
identidad de la electora o del elector en un teclado numérico, previendo asi
cualquier contingencia.” (destaque em negrito no original)

Contrariando a tese acolhida pela douta PGR, a descricéo
do sistema venezuelano mostra que separar 0 equipamento de identificacdo e o de
votagcdo ndo implica a perda de controle pelo mesério pois o eleitor € identificado
em um dispositivo isolado, como também previsto no § 5° do artigo de lei questionado,
e depois encaminhado para a frente da urna eletrbnica e s6 entdo o presidente da
mesa pressiona o botdo de desbloqueio, este sim conectado a urna eletrbnica,
para liberar um so voto.

Também no sistema de voto eletrdnico de 22 geracao
adotado na Argentina em 2011, sem identificacdo do eleitor no préprio
equipamento de votar, inexiste o problema de repeticdo do voto pelo mesmo eleitor.
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Cada eleitor argentino recebe apenas uma uUnica “Boleta
de Voto Electronico” (BVE), que tem por funcéo ativar o equipamento de votacao e
coletar o registro de um unico voto em meio digital e impresso.

O mesmo entendimento consta na manifestagédo do Senado
Federal (documento eletrénico 22 na ADI 4543):

pag. 3 - “.. é preciso ressaltar que a urna, embora ndo vinculada ao
instrumento de identificacdo, continuara sob controle do chefe da mesa,
cabendo ao TSE dispor sobre a técnica a ser empregada para abrir e fechar a
votacé&o individual (como, por exemplo, um comando a distancia para abertura
e 0 proprio encerramento do voto para fechamento). O dispositivo legal,
neste ponto, ndo impdée que a urna fique constantemente aberta, como
pretende a requerente, mas apenas obsta a possibilidade de conexao
com o identificador.” (destaque em negrito no original)

Refuta-se, assim, nho mérito, a Tese 2 apresentada no
paragrafo 13 da inicial, de que o disposto no 85° do Art. 5° da Lei 12.034 estaria
“contrariando a garantia de igualdade de valor do voto, prevista no art. 14 da CR”.

- Hipotese de Violacédo do Voto

Ja a Tese 1 da douta PGR, sobre inevitavel quebra do
segredo do voto por causa da adocdo do Voto Protegido, fundamentou-se,
“data venia”, numa leitura atécnica e confusa do dispositivo legal questionado.

Na inicial ha evidente indefinicdo sobre de quem seria a
assinatura digital a ser impressa no voto protegido por efeito do 8 2° do artigo de lei
impugnado. Nos paragrafos 4 e 10 da inicial, é dito que a assinatura digital seria do
eleitor. Ja no paragrafo 5 se diz que a assinatura digital seria a da urna eletrénica.

Para se pretender que a assinatura digital a ser impressa
no voto protegido fosse a do eleitor, seria necessario também supor que todo eleitor
fosse portador de um cartdao ou token eletrébnico com Certificado de Chave
Publica — conforme padrédo ICP-Brasil regulamentado pela MP 2200/2001 - e que
esse cartdo ou token fosse obrigatoriamente apresentado na sec¢ao eleitoral para ser
inserido na urna eletrénica, de maneira que esta pudesse associar a assinatura digital
do eleitor ao voto no momento de impressao.

Mas a redacgéo do § 5° da Lei do Voto Protegido impede,
justamente, que qualquer informacéo digital de identificacdo do eleitor seja fornecida
a urna eletrbnica, tornando impossivel ao equipamento de votacao associar o
voto a assinatura digital do eleitor ou a qualquer outro dado que o identifique.

Assim, compondo-se 0s 88 2° e 5° do artigo de lei
guestionado, fica inequivoco que a assinatura digital associada ao voto protegido &

aguela que identifica a urna eletrénica de origem do voto impresso, nunca o eleitor.
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Os especialistas autores dos laudos técnicos juntados pelo
PDT (documentos eletrénicos 7, 8, 9 e 10 na ADI 4543) foram unanimes em afirmar
que a assinatura digital da urna eletrbnica associada ao nimero Unico no voto ndo
possibilita nenhuma forma de identificacdo do eleitor autor do voto, como também se
vé nas informacdes do Senado (documento eletronico 22 na ADI 4543):

“Em reforco, vé-se que o unico mecanismo de identificacdo do eleitor ndo tera
conexdo alguma com a uma eletrénica, a teor do §5° do mesmo dispositivo,
de modo a afastar a possibilidade de chegar-se ao eleitor a partir do seu voto,
ou ao voto a partir do eleitor.”

Ficam, assim, refutadas as hipéteses contidas nos
paragrafos 9 e 10 da inicial, sobre possivel identificacdo do eleitor pelo técnico de
manutencao das urnas ou pelos escrutinadores na recontagem de votos, “por meio da
associacao de sua assinatura digital ao numero unico de identificacdo impresso pela
urna eletronica”.

- Outras Hipdteses de Violagdo do Voto

Também ndo procede outra hipétese aventada em nota
publicada em 28 de janeiro de 2011 no portal do Ministério Publico Federal com o
titulo “PGR em exercicio ajuiza ADI sobre voto impresso” (ANEXO 4), onde é dito:

http://www.eleitoral. mpf.gov.br/servicos/espaco-eleitoral/pgr-em-exercicio-ajuiza-adi-sobre-voto-impresso

“A ADI visa a declaracdo de inconstitucionalidade do artigo 5% da Lei n°
12.034, que cria, para a eleicdo de 2014, o voto impresso e conferido pelo
eleitor. Na pratica, isso quer dizer que o _eleitor recebera um comprovante
numerado de seu voto, com o0 numero dos candidatos em que votou.”

Essa hipotese (o eleitor receber uma via impressa com seu
voto), suscitada na nota oficial da PGR, esta em frontal oposi¢cédo ao disposto no § 3°
do artigo de lei impugnado que explicitamente enuncia: “O voto devera ser depositado
de forma automatica, sem contato manual do eleitor, em local previamente lacrado”.

Mais uma outra hipotese esdruxula foi apresentada aos
Presidentes de TREs, nas cenas entre 5:13 e 5:24 min do video da STI/TSE, ja citado
na Secédo lll acima e ilustradas no ANEXO 2, que mostram um eleitor copiando,
durante sete segundos e na palma de sua mao, o cédigo impresso no voto para
posterior identificacdo do mesmo.

Porém, o 8§ 2° do artigo de lei impugnado fala
explicitamente que tal nUmero serd impresso “apds a confirmagdo do voto pelo
eleitor”, inexistindo a oportunidade dele ver o c6digo ANTES de confirmar o voto
impresso que serd, entdo, imediata e automaticamente guardado em urna lacrada.

Praca Jodo Mendes, 42 — conjunto 155 — Centro - S&o Paulo, SP - CEP 01501 — 000 12
Telefax (11) 3242 9191 e (11) 2528 6377


http://www.eleitoral.mpf.gov.br/servicos/espaco-eleitoral/pgr-em-exercicio-ajuiza-adi-sobre-voto-impresso

Partido Democratico Trabalhista
Diretdrio Nacional

paLs

Primeiro Partido Brasileiro na Internet

A proposta de impressdo de um numero dnico (n&o-
sequencial) associado a assinatura da urna eletrbnica, como trazida pelo 8 2° do
artigo de lei questionado, tem por objetivo incrementar a seguranca do processo e

criar uma forte defesa contra a falsificagcdo de votos impressos, ao estabelecer
uma instancia de verificacido de autenticidade e de origem do voto.

Esse item de seguranca também é utilizado nos votos
impressos das urnas eletronicas na Venezuela desde 2004, como se pode ver na
descricdo em outra pagina do Consejo Nacional Electoral da Venezuela, aqui
apresentada como ANEXO 5, e de onde se destaca:

“.. La maquina de votacion emite un comprobante de votacion con la
informacion del voto, el cual debe ser depositado en las cajas de resguardo,
para su posterior auditoria....

El Sistema Automatizado de Votacion, como solucion electoral cuenta con
siete instancias de verificacion de votos:

- El voto fisico, el cual es impreso en papel especial, con marcas de agua y

tinta de seguridad, e identificado a través de un codigo no secuencial, que
resguarda el secreto del voto....”

N&o ha nada, na lei criticada, que permita ao administrador
eleitoral manter tal nimero visivel e legivel para o eleitor por tempo suficiente para
gue este pudesse decora-lo ou copia-lo. Ndo ha nada, na lei impugnada, que imponha
ou induza tal atitude.

A prépria cena aos 5:13 min do video do TSE comparada
com a cena aos 7:45 min, ambas apresentadas no ANEXO 2, mostra que no momento
em que o voto impresso € mostrado para conferéncia e confirmacédo do eleitor, o
codigo unico ainda néo estava, nem poderia estar, impresso, sendo apenas uma
montagem cinematografica a cena de sete segundos de duracdo em que o eleitor
copia quatro digitos de um hipotético codigo na palma de sua mao.

Como sugerido nos laudos técnicos anteriormente juntados,
existem vérias solugdes técnicas viaveis para imprimir, apos a confirmagdo do eleitor,
o cbdigo unico de forma ilegivel sem que o eleitor possa copia-lo ou mesmo vé-lo.

Caberia ao administrador eleitoral, sempre ciente da
importancia de ndo se permitir a identificacdo do autor de um voto, adotar a que Ihe
pareca mais adequada.

Ficam, assim, refutadas todas as demais hipéteses de
inevitabilidade da violagdo do voto por consequéncia da Lei do Voto Protegido,
gue se pdde encontrar em pecas produzidas tanto pela PGR como pela STI/TSE.
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V - A Inépcia do Pedido

O Art. 5° da Lei 12.034 é composto de seu caput e mais
cinco paragrafos. O pedido constante na peticéo inicial da ADI 4543 é para declaracéo
de inconstitucionalidade desse artigo na sua integra.

Consta da referida pega, contudo, apenas a impugnacao do
caput desse artigo — vinculada a impugnacao do respectivo § 2° e do § 5°, a primeira
por alegada violacdo ao segredo do voto, e a Ultima por alegada violacéo a igualdade
do voto.

Todavia, ndo se apresentam argumentos para declarar a
inconstitucionalidade, seja do caput, isoladamente, seja dos demais paragrafos, cuja
pretensa inconstitucionalidade ndo se induz por arrastamento. Logo, nessa parte,
falta ao pedido causa de pedir remota, carecendo de fundamentacéo técnica.

As criticas da douta Procuradoria a impressdo de um
namero associado a assinatura digital da urna no voto, assim como as criticas a
separacao entre equipamentos de identificar e de votar, ndo atingem o conceito de
voto impresso descrito no caput, uma vez que este € possivel mesmo sem tal
assinatura ou tal separagao.

E pacifica a jurisprudéncia dessa Egrégia Corte no sentido
de que uma arguicdo de inconstitucionalidade deve ser extensivamente fundamentada
para poder ser conhecida.

ADI 1708 / MT - MATO GROSSO

Relator: Min. MARCO AURELIO

Julgamento: 27/11/1997 , Pleno

“ACAO DIRETA DE INCONSTITUCIONALIDADE - CAUSA DE PEDIR E PEDIDO - Cumpre
ao Autor da acdo proceder a abordagem, sob o angulo da causa de pedir, dos diversos
preceitos atacados, sendo impréprio fazé-lo de forma genérica. A flexibilidade
jurisprudencial de outrora ndo mais se justifica, isso diante do elastecimento constitucional
do rol dos legitimados para a referida acéo....”

ADI 1775/ RJ - RIO DE JANEIRO

Relator: Min. MAURICIO CORREA

Julgamento: 06/05/1998, Pleno

“AC,Z\O DIRETA DE INCONSTITUCIONALIDADE. IMPUGNA(;Z\O ABSTRATAE
GENERICA DE LEI COMPLEMENTAR. IMPOSSIBILIDADE DE COMPREENSAO EXATA
DO PEDIDO. NAO CONHECIMENTO. 1. Argiiicdo de inconstitucionalidade de lei
complementar estadual. Impugnacdo genérica e abstrata de suas normas. Conhecimento.
Impossibilidade. 2. Auséncia de indicacé@o dos fatos e fundamentos juridicos do pedido com
suas especificagbes. Nao observancia a norma processual. Consequiéncia: inépcia da
inicial. Ac&o direta ndo conhecida. Prejudicado o pedido de concesséo de liminar.”

As denudncias de inconstitucionalidade, inscritas nos
paragrafos 4, 5, 9, 10 e 13 da inicial, ndo atingem o caput nem os 88 1°, 3° e 4° do
referido Artigo 5° da Lei 12.034 e, no que se referem aos 88 2° e 5° desse artigo, nédo
se sustentam perante uma avaliacao técnica mais atenta, pois:
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1. O caput e mais os 88 1°, 3° e 4° do Artigo 5° da Lei 12.034/2009 subsistem
uma vez que nado foram atacados na inicial e sdo suficientes para
implementar a ideia de Auditoria do Resultado Eleitoral por via
independente do software das urnas que o legislador trouxe ao
ordenamento do processo eleitoral.

2. A impressdo de um numero unico associando o conteudo do voto a
assinatura digital da urna permite a identificacdo posterior do
equipamento (urna eletronica) que imprimiu 0 voto mas nao permite a
identificacao do eleitor autor do voto.

3. A redacgdo do § 2° do Artigo 5° da Lei 12.034/2009 nao impde que o
namero a ser impresso, apos a confirmacéo do eleitor, seja legivel para
ele, nem impede que seja impresso de forma ilegivel para ele.

4. A redacgao do § 5° do Artigo 5° da Lei 12.034/2009 ndo impo6e que a urna
fique aberta apés a emissao de cada voto, nem impede que o
equipamento coletor do voto trave apds cada voto, de forma a
impossibilitar a repetigéo do voto pelo mesmo eleitor.

5. Em todos esses casos, a interpretacdo e aplicacdo desses paragrafos é
subordinada a dic¢cdo do caput, segundo o qual “fica garantido o total
sigilo do voto”. De modo que é impossivel, e contraditorio, afirmar que a
norma atenta contra o sigilo do voto.

6. A douta Procuradoria ndo trouxe para 0s autos, sobre a matéria de fato,
uma s6 prova em abono de suas alegacdes, absolutamente nenhum
suporte técnico. Em especial, nada foi demonstrado sobre a inevitabilidade
técnica dos problemas alegados.

7. Quanto as citagcdes doutrinarias de José Jairo Gomes e José Afonso da
Silva, que todos subscrevemos, falta-lhes a necessaria adequacédo ao teor
fatico das impugnacoes.

Lembre-se, ainda, que o Registro do Voto Independente do
Software j& foi experimentalmente implementado na eleicdo de 2002 no Brasil, por
iniciativa da Justica Eleitoral, sem que sua constitucionalidade tenha sido contestada.

Praga Jodo Mendes, 42 — conjunto 155 — Centro - S&o Paulo, SP - CEP 01501 — 000 15
Telefax (11) 3242 9191 e (11) 2528 6377



I Org.br Partido Democratico Trabalhista

Primeiro Partido Brasileiro na Internet Diretorio Nacional

VI - Jurisprudéncia Internacional

A questdo da constitucionalidade de equipamentos
eleitorais eletronicos foi discutida pela Corte Constitucional Federal da Alemanha no
Processo 2BvC3/07, cujo acorddo, aqui apresentado como ANEXO 6, foi publicado
em 03 de marco de 2009 e esta disponivel para consulta no endereco:

http://www.bverfg.de/entscheidungen/cs20090303_2bvc000307.html

Os equipamentos sob avaliacdo nesse processo eram as
urnas eletrbnicas Nedap alemads de modelos ESD1 e ESD2, que possuem as
seguintes caracteristicas comparativas com as urnas eletrénicas brasileiras:

1. Como as urnas brasileiras, os modelos ESD1 e ESD2 da Nedap sao
maquinas DRE de 12 geracao, isto €, nhao produzem um registro do voto
em meio independente do software e conferivel pelo eleitor.

2. Como as urnas brasileiras, os modelos ESD1 e ESD2 da Nedap possuem
um Terminal do Mesério conectado por cabo elétrico ao Terminal do Eleitor
para permitir o controle do processo de votagdo pelo mesario, de maneira a
s6 permitir um voto por eleitor autorizado (ver fotos abaixo).

3. Diferente das urnas brasileiras, os modelos ESD1 e ESD2 da Nedap nao
permitem identificar o eleitor. A identificacdo é externa a urna eletrénica
e o terminal do mesario é usado apenas para liberar um voto por eleitor.

Urna Nedap Alema ESD1

Figuur 4 - Bedieningspaneel van de Duitse stemmachine ESD-1

Fig 1 - Painel do Terminal do Eleitor Fig 2 - Terminal do Mesdrio com cabo de conexdo
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A decisdo da corte constitucional alema foi exatamente
oposta ao que € pedido nesta ADI 4543: ali entendeu-se que as urnas de modelo DRE
sem Registro do Voto Independente do Software eram inaceitaveis posto impedirem
“que o cidad&o, que n&o possui experiéncia especial sobre o assunto, possa controlar
de forma confiavel os passos essenciais da acdo de votar e da afericdo dos
resultados”.

Obs.: a separacdo fisica entre o0s procedimentos e equipamentos de
identificagcdo do eleitor e o de coleta de seu voto nédo foi considerada na
andlise de constitucionalidade pela Corte alema uma vez que, mesmo com
tal separacdo de fato, inexiste o problema de um eleitor poder votar mais .
de uma vez.

O longo acérddo da Corte Suprema alema criou
jurisprudéncia, demarcando principios e fundamentos sobre o uso de maquinas de
votar eletrbnicas e considerando inconstitucional o uso de maquinas DRE de
12 geracdo sem o Registro do Voto Independente do Software ou, em outras palavras,
sem o voto protegido contra erros ou fraudes nao detectadas no software.

Do acorddo no Processo 2BvC3/07 da Corte Suprema
alema se destaca o seguinte, conforme traduc&o nossa para o portugués:

Principios

2. Na utilizacdo de maquinas eletrbnicas de votar, é necessario que
o cidaddo, que ndo possui experiéncia especial sobre o assunto,
possa controlar de forma confiavel os passos essenciais da agao de
votar e da afericdo dos resultados.

Deciséo

2. A utilizacdo de maquinas de votar Nedap ESD1 e ESDZ2 na
eleicdo do 16° Parlamento Alem&o ndo estava de acordo com o
Principio de Publicidade no processo eleitoral implicito no artigo 38,
conjugado ao artigo 20, paragrafos 1 e 2 da Constituigcao.
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VIl - A Experiéncia com o Voto Protegido em 2002

Em 2002, ocorreu uma experiéncia em 5% das Secdes
Eleitorais com urnas eletronicas acopladas a um Modulo Impressor Externo. Com
essa iniciativa, o Brasil tornou-se o primeiro pais a implantar urnas eletrénicas de
22 geracdo em ampla escala. Porém o projeto foi abortado por iniciativa da Justica
Eleitoral, que alegou iniUmeros problemas, analisados em mais detalhes no ANEXO 7.

Dessa analise se depreende que tais problemas séo de
duas naturezas, ambas sanaveis e nenhuma referente a inconstitucionalidade:

1. Falta de treinamento adequado para eleitores e mesarios, como: demora na
votacdo, desconhecimento dos eleitores e mesérios, eleitor ignorou o voto
conferivel, treinamento complexo, eleitores se negaram a votar em cédulas.

2. Problemas tecnolégicos e logisticos, como por exemplo: panes e falhas,
carga demorada, envio e guarda de material, porta de conexao aberta a fraude.

Quanto a custo pretensamente elevado, ndo se apresenta
dados para uma justa comparacdo com o0 custo de uma fiscalizacédo
VERDADEIRAMENTE EFICAZ num sistema de auditoria puramente eletrénica.

Segundo quem concebeu as duas alternativas — o Ph.D.
Ronald Rivest -, uma auditoria eletronica do software, externa, completa e realmente
eficaz, seria muito mais cara que o voto protegido, conforme diz “:

“Nossa habilidade de desenvolver software complexo de longe excede nossa
habilidade de provar sua exatiddo ou de testa-lo satisfatoriamente dentro de
restricbes fiscais razoaveis (testes exaustivos do software de sistemas
eleitorais certamente teriam custo proibitivo) . ” (traducao nossa)

A Subcomisséo Especial de Seguranca do Voto Eletronico
avaliou os problemas com o voto protegido em 2002, contando com relato detalhado
pelo Sr. Guizeppe Janino, Secretéario de Tl do TSE, em duas audiéncias publicas.

A conclusdo apresentada no relatério dos Deputados
(Anexo 17), considerando os custos de fiscalizacao e a eficacia das alternativas,
foi a de que os problemas revelados na experiéncia de 2002 eram “contingentes e
superaveis” e ndo eram impeditivos para justificar um afastamento do Principio da
Independéncia do Software em Sistemas Eleitorais ou do Voto Conferivel pelo Eleitor.

Confirma que os problemas ocorridos em 2002 sao
sanaveis, a experiéncia na Venezuela desde 2004, onde 100% do eleitorado
regularmente vota em urnas eletrbnicas de 22 geracdo, com voto impresso conferido
pelo eleitor, sem registro de tais problemas pelos observadores internacionais.

Também fica claro que os problemas alegados pelo
administrador eleitoral sobre a experiéncia com o voto protegido em 2002 nao
perpassam nenhuma eventual causa de inconstitucionalidade e, nesse sentido,
nao sdo argumentos que apoiam as teses de inconstitucionalidade da douta PGR.

4 Rivest, R.R. , Wack, J.P. - On the notion of "software independence" in voting systems. EUA : NIST, 28/07/2006
— o trecho original citado encontra-se na Se¢do 2.1 - http://vote.nist.gov/SlI-in-voting.pdf
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VIll - Resumo da Apresentacao de Razées

1. Em todo mundo, se nota forte tendéncia de abandono dos sistemas eleitorais
de 12 geracdo e migracdo a 22 geracdo. Exemplos: Venezuela (2004), EUA
(2007), Paraguai (2008), Holanda (2008), Alemanha (2009) e Argentina (2011).

2. E o préprio inventor da técnica de assinatura digital (RSA), usada nas
urnas eletrénicas brasileiras, que propds o Principio da Independéncia do
Software em Sistemas Eleitorais, que substitui a ineficaz e cara auditoria
eletronica por uma auditoria do resultado eleitoral por via independente
do software, caracterizando a 22 geracdo de equipamentos eleitorais.

3. Rejeitando os argumentos e a posicado contraria do administrador eleitoral,
ouvido em audiéncias publicas, o legislador brasileiro materializou a
aderéncia ao Principio da Independéncia do Software em Sistemas
Eleitorais ao aprovar o Art. 5° da Lei 12.034/2009, devidamente sancionado
pela Presidéncia da Republica.

4. A aprovacao e a sancao da Lei do Voto Protegido ocorreu sob procedimentos
legais regulares, ndo havendo nenhuma arguicdo de inconstitucionalidade
sobre a forma de tramitacéo da lei.

5. A Procuradoria-Geral da Republica abre a presente ADI 4543, acatando e
reproduzindo integralmente os argumentos de representacdo recebida dos
Presidentes de TRE, sem indicar, na inicial, ter sido feita alguma avaliacao
do contraditério ou consulta ou confronto com os argumentos dos legisladores
ou dos representantes do meio académico ou, ainda, dos fiscais externos da
OAB e dos partidos politicos.

6. No meérito, a inicial desta ADI 4543 pede pela inconstitucionalidade de todo
Art. 5° da Lei 12.034/2009 mas s6 apresenta argumentos contra os 88 2° e 5°
e nenhuma prova é apresentada ou pedida, pela digna autora, para sustentar
sua arguicéo geral de inconstitucionalidade.

7. A INEVITABILIDADE das situa¢goes de inconstitucionalidade arguidas sao
refutadas tanto pela experiéncia internacional como em laudos de quatro
Professores Universitarios Titulares, independentes, da érea de TI.

8. Até mesmo um esclarecimento do préprio TSE a consulta do PDT, refuta a
hipétese de perda de controle do mesario sobre a quantidade de votos de
cada eleitor em funcgédo da lei questionada.

9. A jurisprudéncia internacional sobre equipamentos de votagcdo eletrbnicos
condena Maquinas DRE de 12 geracdo sem Registro do Voto Independente do
Software.

10. Experiéncia com o voto protegido em 2002 no Brasil, revela uma série de
problemas sanaveis e ndo relacionados a eventuais inconstitucionalidades.

Praca Jodo Mendes, 42 — conjunto 155 — Centro - S&o Paulo, SP - CEP 01501 — 000 19
Telefax (11) 3242 9191 e (11) 2528 6377



I Org.br Partido Democratico Trabalhista

Primeiro Partido Brasileiro na Internet Diretorio Nacional

IX - CONCLUSAO

A peca inicial da ADI 4543 néao ataca o caput e os 88 1°, 3°
e 4° do Artigo 5° da Lei 12.034/2009, e estes dispositivos sa@o suficientes para
implementar a ideia de Auditoria do Resultado Eleitoral por via independente do
software das urnas que o legislador trouxe ao ordenamento do processo eleitoral.

Refutadas, no mérito, as hipoteses de inconstitucionalidade
inscritas nos paragrafos 4, 5, 9, 10 e 13 da inicial contra os §8§ 2° e 5° atacados.

Criticas paralelas ou suplementares, como possiveis custos
elevados, alternativas tecnoldgicas e/ou experiéncias pretéritas mal sucedidas, ndo
tingem de inconstitucionalidade a Lei do Voto Protegido.

Ante o0 exposto e com fundamento no artigo 267, Xl, 295, |
c/c 8§ uanico I, todos os CPC, espera seja indeferido o pedido da douta PGR,
mantendo-se a plena vigéncia, em sua integra, do artigo 5° da Lei 12.034/2009.

No caso remoto de se considerar procedentes as teses da
douta Procuradoria, apenas os 88 2° e 5° deveriam ser tidos como inconstitucionais,
preservando-se o caput e 0os 88 1°, 3° e 4° do art. 5° da Lei 12.034/20089.

Nestes Termos;
Pede deferimento.
Sao0 Paulo, 06 de outubro de 2011.

SERGIO SERVULO DA CUNHA
ADVOGADO OAB/SP 12.859

MARIA APARECIDA ROCHA CORTIZ
ADVOGADA OAB/SP 147.214

MARCOS RIBEIRO DE RIBEIRO
ADVOGADO OAB/RJ 62.818

Praca Jodo Mendes, 42 — conjunto 155 — Centro - Sdo Paulo, SP - CEP 01501 — 000 20
Telefax (11) 3242 9191 e (11) 2528 6377
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